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ГЛАВА МЕСТНОЙ АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ
ЗАЛУКОКОАЖЕ ЗОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА
КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ И ДЗЭЛЫКЪУЭ МУНИЦИПАЛЬНЭ КУЕЙМ ЩЫЩ ДЗЭЛЫКЪУЭКЪУАЖЭ КЪАЛЭ ЖЫЛАГЪУЭМ И Щ1ЫП1Э
АДМИНИСТРАЦЭМ И 1ЭТАЩХБЭ

КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ЗОЛЬСК МУНИЦИПАЛЬНЫЙ РАЙОНУНУ ЗАЛУКОКОАЖЕ ШАХАР ПОСЕЛЕНИЯСЫНЫ ЖЕР-ЖЕРЛИ
АДМИНИСТРАЦИЯНЫ БАШЧЫСЫ
361700  ,  Кабардино – Балкарская  Республика,  Зольский район    п.Залукокоаже,   ул. Калмыкова, 20                                       e – mail : gpzalukokoazhe @ mail.ru                                                                               тел. 4-15-62, факс 4-11-88

                                                                                                                                                                                                                            

« 30 »  июля  2015                                                       ПОСТАНОВЛЕНИЕ №300 
         УНАФЭ     №300                                                                                                                    БЕГИМ    № 300

Об утверждении  перечня документов, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных»
        В соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", Федеральным законом от 02.03.2007 N 25-ФЗ "О муниципальной службе в Российской Федерации", постановлением Правительства Российской Федерации от 15.09.2008 N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", реализуя постановление Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", Уставом городского поселения Залукокоаже  ПОСТАНОВЛЯЮ:
1. Утвердить:

1.1. Правила обработки и защиты персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР  (приложение №1);
1.2. Правила рассмотрения запросов субъектов персональных данных или их представителей (приложение N 2);

1.3. Правила осуществления внутреннего контроля соответствия обработки персональных данных в местной администрации  городского поселения Залукокоаже  требованиям к защите персональных данных, установленным Федеральным законом "О персональных данных" и  принятыми в соответствии с ним нормативными правовыми актами  (приложение N 3);

1.4. Правила работы с обезличенными данными (приложение N 4);

1.5. Перечень должностей служащих местной администрации городского поселения Залукокоаже, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных (приложение N 5);

1.6 Перечень должностей местной администрации городского поселения Залукокоаже, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным (приложение N 6);

1.7. Типовое обязательство служащего местной администрации городского поселения Залукокоаже, непосредственно осуществляющего обработку персональных данных, о прекращении обработки персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, в случае расторжения с ним трудового договора (приложение N 7);

1.8. Типовая форма согласия на обработку персональных данных  служащих местной администрации городского поселения Залукокоаже, иных субъектов персональных данных (приложение N 8);

1.9. Типовая форма разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные (приложение N 9);

1.10. Порядок доступа муниципальных служащих и работников местной администрации городского поселения Залукокоаже в помещения, в которых ведется обработка персональных данных (приложение N 10).
1.11. Перечень информационных систем персональных данных (приложение N 11).
2. Считать утратившим силу постановление главы местной администрации городского поселения Залукокоаже от 30.12.2013 года №148 «Об утверждении Положения о защите персональных данных работников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР».
3. Довести настоящее постановление до сведения всех муниципальных служащих и работников местной администрации городского поселения Залукокоаже.
4. Обнародовать настоящее постановление в соответствии с Порядком  опубликования (обнародования) муниципальных правовых актов органов  местного самоуправления городского поселения Залукокоаже Зольского муниципального района КБР.
5. Контроль за исполнением настоящего постановления оставляю за собой.
Глава местной администрации 

г.п. Залукокоаже                                                                               П. А. Бжахов
       Приложение №1
Утверждены

Постановлением

главы местной администрации
городского поселения Залукокоаже
от 30июля 2015 г. N 300
ПРАВИЛА

ОБРАБОТКИ И ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ В МЕСТНОЙ

АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ ЗАЛУКОКОАЖЕ ЗОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА КБР
I. Общие положения

1. Настоящие Правила обработки и защиты персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (далее - Правила) определяют политику местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (далее - Местная администрация) как оператора, осуществляющего обработку персональных данных, в отношении обработки и защиты персональных данных (далее - ПДн), и устанавливают процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере ПДн, а также определяют для каждой цели обработки ПДн содержание обрабатываемых ПДн, категории субъектов, ПДн которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований в Местной администрации.

2. Настоящие Правила разработаны в соответствии с Трудовым кодексом Российской Федерации , Федеральным законом от 2 мая 2006 г. N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации" (далее - Федеральный закон "О порядке рассмотрения обращений граждан Российской Федерации"), Федеральным законом от 27 июля 2006 г. N 152-ФЗ "О персональных данных" (далее - Федеральный закон "О персональных данных"), Федеральным законом от 27 июля 2006 г. N 149-ФЗ "Об информации, информационных технологиях и о защите информации", Федеральным законом от 2 марта 2007 г. N 25-ФЗ "О муниципальной службе в Российской Федерации" (далее - Федеральный закон "О муниципальной службе в Российской Федерации"), Федеральным законом от 25 декабря 2008 г. N 273-ФЗ "О противодействии коррупции" (далее - Федеральный закон "О противодействии коррупции"), Федеральным законом от 27 июля 2010 г. N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг" (далее - Федеральный закон "Об организации предоставления государственных и муниципальных услуг"), Указом Президента Российской Федерации от 30 мая 2005 г. N 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела", Постановлением Правительства Российской Федерации от 1 ноября 2012 г. N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", Постановлением Правительства Российской Федерации от 15 сентября 2008 г. N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", Постановлением Правительства Российской Федерации от 21 марта 2012 г. N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами", Распоряжением Правительства Российской Федерации от 26 мая 2005 г. N 667-р об утверждении формы анкеты, подлежащей представлению в государственный орган гражданином Российской Федерации, изъявившим желание участвовать в конкурсе на замещение вакантной должности государственной гражданской службы Российской Федерации, Приказом ФСТЭК России от 18.02.2013 N 21 "Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных". 
3. Местная администрация является оператором, организующим и осуществляющим обработку ПДн, а также определяющим цели и содержание обработки ПДн.

4. Обработка ПДн в Местной администрации осуществляется с соблюдением принципов и условий, предусмотренных настоящими Правилами и законодательством Российской Федерации в области ПДн.

5. Обработка ПДн в Местной администрации осуществляется смешанным путем: с использованием вычислительной техники и на бумажных носителях.

6. Местная администрация предоставляет обрабатываемые ею ПДн государственным органам и организациям, имеющим, в соответствии с федеральным законом, право на получение соответствующих ПДн.

Полученные в ходе обработки информации данные передаются:

- по внутренней сети, с доступом строго определенных работников Местной администрации;

- по сети общего пользования "Интернет" с использованием сертифицированных программных и технических средств криптографической защиты информации.

7. Если иное не предусмотрено федеральным законом, по окончании обработки ПДн в Местной администрации, в том числе при достижении целей их обработки или утрате необходимости в достижении этих целей, обрабатывавшиеся Местной администрацией ПДн уничтожаются или обезличиваются.

II. Процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных

8. Для выявления и предотвращения нарушений, предусмотренных законодательством Российской Федерации в сфере ПДн, в Местной администрации используются следующие процедуры:

1) осуществление внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн;

2) оценка вреда, который может быть причинен субъектам ПДн;

3) ознакомление сотрудников Местной администрации, непосредственно осуществляющих обработку ПДн, с законодательством Российской Федерации о ПДн, в том числе с требованиями к защите ПДн, настоящими Правилами, и (или) обучение сотрудников Местной администрации;

4) ограничение обработки ПДн достижением конкретных, заранее определенных и законных целей;

5) осуществление обработки ПДн в соответствии с принципами и условиями обработки ПДн, установленными законодательством Российской Федерации в области ПДн;

6) недопущение обработки ПДн, несовместимых с целями сбора ПДн;

7) недопущение объединения баз данных, содержащих ПДн, обработка которых осуществляется в целях, не совместимых между собой;

8) соответствие содержания и объема обрабатываемых ПДн заявленным целям обработки. Обрабатываемые ПДн не должны быть избыточными по отношению к заявленным целям их обработки;

9) обеспечение при обработке ПДн точности ПДн, их достаточности, а в необходимых случаях и актуальности по отношению к целям обработки ПДн;

10) запрет на обработку ПДн лицами, не допущенными к их обработке;

11) запрет на обработку ПДн под диктовку.

III. Цели обработки персональных данных, категории субъектов, персональные данные которых обрабатываются

9. В Местной администрации ПДн обрабатываются в целях:

9.1. Обеспечения кадровой работы при реализации служебных и трудовых отношений, в том числе в целях содействия муниципальным служащим Местной администрации в прохождении муниципальной службы, формирования кадрового резерва муниципальной службы, обучения и должностного роста, учета результатов исполнения муниципальными служащими Местной администрации должностных обязанностей, обеспечения личной безопасности муниципальных служащих Местной администрации, и членов их семьи, обеспечения муниципальным служащим Местной администрации установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности принадлежащего им имущества, а также в целях противодействия коррупции.

9.2. Заключения, исполнения и прекращения гражданско-правовых договоров с физическими, юридическим лицами, индивидуальными предпринимателями и иными лицами в случаях, предусмотренных действующим законодательством Российской Федерации и Уставом городского поселения Залукокоаже.

9.3. Выполнения возложенных на Местную администрацию функций, полномочий и обязанностей.

9.4. Исполнения полномочий органов местного самоуправления и функций организаций, участвующих в предоставлении муниципальных услуг, предусмотренных Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта персональных данных на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг.

9.5. Обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, обеспечения безопасности физических лиц и представителей юридических лиц, обеспечения безопасности информации, обрабатываемой на объектах и в помещениях Местной администрации.

10. Сведениями, составляющими ПДн, в Местной администрации является любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).

11. Местная администрация обрабатывает ПДн следующих категорий субъектов ПДн:

11.1. Муниципальные служащие и иные работники, состоящие в отношениях, регулируемых трудовым законодательством.

11.2. Граждан, являющихся претендентами на замещение вакантных должностей.

11.3. Муниципальных служащих (граждан), включенных в кадровый резерв Местной администрации.

11.4. Лиц, замещавших должности муниципальной службы Местной администрации, и получающих пенсию за выслугу лет на муниципальной службе.

11.5. Граждан, обращающихся к должностным лицам Местной администрации в соответствии с Федеральным законом от 02.05.2006 N 59-ФЗ "О порядке рассмотрения обращений граждан Российской Федерации".

11.6. Граждан, являющихся стороной гражданско-правового договора.

11.7. Граждан, обращающихся для получения муниципальных услуг, предусмотренных Федеральным законом от 27.07.2010 N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", включая регистрацию субъекта ПДн на едином портале государственных и муниципальных услуг и (или) региональных порталах государственных и муниципальных услуг.

12. В связи с трудовыми и иными непосредственно связанными с ними отношениями, в которых Местная администрация выступает в качестве работодателя, обрабатываются ПДн лиц, претендующих на трудоустройство в Местную администрацию; муниципальных служащих (граждан), включенных в кадровый резерв Местной администрации; муниципальных служащих и иных работников Местной администрации (далее - Работники) и бывших Работников.

13. В связи с реализацией своих прав и обязанностей Местной администрацией обрабатываются ПДн граждан, письменно обращающихся в Местную администрацию по вопросам ее деятельности.

14. ПДн получаются и обрабатываются Местной администрацией на основании федеральных законов, а в необходимых случаях - при наличии письменного согласия субъекта ПДн.

15. В целях исполнения возложенных на Местную администрацию функций Местная администрация в установленном порядке вправе поручить обработку ПДн третьим лицам.

В договоры с лицами, которым Местная администрация поручает обработку ПДн, включаются условия, обязывающие таких лиц соблюдать предусмотренные законом о ПДн и правилами требования к обработке ПДн.

IV. Содержание обрабатываемых персональных

данных для целей обработки персональных данных

16. Перечень ПДн, обрабатываемых в Местной администрации, формируется в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и требованиями внутренних документов Местной администрации.

Местной администрацией обрабатываются биометрические ПДн.

17. В Местной администрации для каждой цели обработки ПДн определяется содержание обрабатываемых ПДн:

1) для цели обработки ПДн, указанной в подпункте 9.1 Правил, определяются: содержание ПДн, перечисленное в Перечне ПДн, утвержденном ПРИЛОЖЕНИЕМ к настоящим Правилам, и соответствующие категории субъектов, ПДн которых обрабатываются в Местной администрации, указанные в подпунктах 11.1 (за исключением иных работников), 11.2, 11.3 Правил;

2) для цели обработки ПДн, указанной в подпункте 9.1 Правил, определяются: содержание ПДн, перечисленное в пунктах 1 - 16 Перечня ПДн, утвержденного приложением к настоящим Правилам, и соответствующие категории субъектов, ПДн которых обрабатываются в Местной администрации, указанные в подпункте 11.1 Правил (за исключением муниципальных служащих Местной администрации);

3) для целей обработки ПДн, указанных в подпунктах 9.2 - 9.5 Правил, определяются: содержание ПДн, регламентированное соответствующим законодательством, и соответствующие категории субъектов, ПДн которых обрабатываются в Местной администрации, указанные в подпунктах 11.4, 11.7 Правил.

18. В рамках рассмотрения обращений граждан подлежат обработке следующие ПДн заявителей:

- фамилия, имя, отчество (последнее при наличии);

- почтовый адрес;

- адрес электронной почты;

- указанный в обращении контактный телефон;

- иные персональные данные, указанные заявителем в обращении (жалобе), а также ставшие известными в ходе личного приема или в процессе рассмотрения поступившего обращения.

V. Принципы и условия обработки персональных данных

19. Под обработкой ПДн понимается любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение ПДн.

20. Принципы обработки Местной администрацией ПДн:

- обработка ПДн осуществляется на законной и справедливой основе;

- обработка ПДн ограничивается достижением конкретных, заранее определенных и законных целей, не допускается обработка ПДн, не совместимая с целями сбора ПДн;

- не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, не совместимых между собой;

- обработке подлежат только ПДн, которые отвечают целям их обработки;

- содержание и объем обрабатываемых ПДн соответствует заявленным целям обработки, избыточность обрабатываемых данных Местной администрацией не допускается;

- при обработке ПДн обеспечивается точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн, Местная администрация принимает необходимые меры (обеспечивает их принятие) по удалению или уточнению неполных или неточных данных;

- хранение ПДн осуществляется в соответствии с п. 4 Правил;

- Местная администрация не размещает ПДн субъекта персональных данных в общедоступных источниках без его предварительного согласия.

21. Обработка ПДн осуществляется Местной администрацией на основании условий, определенных законодательством Российской Федерации.

VI. Принципы обеспечения безопасности персональных данных

22. Основной задачей обеспечения безопасности ПДн при их обработке в Местной администрации является предотвращение несанкционированного доступа к ним третьих лиц, предупреждение преднамеренных программно-технических и иных воздействий с целью хищения ПДн, разрушения (уничтожения) или искажения их в процессе обработки.

23. Для обеспечения безопасности ПДн Местная администрация руководствуется следующими принципами:

1) законность: защита ПДн основывается на положениях нормативных правовых актов и методических документов уполномоченных государственных органов в области обработки и защиты ПДн;

2) системность: обработка ПДн в Местной администрации осуществляется с учетом всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, значимых для понимания и решения проблемы обеспечения безопасности ПДн;

3) комплексность: защита ПДн строится с использованием функциональных возможностей информационных технологий, реализованных в информационных системах Местной администрации (далее - ИС) и других имеющихся в Местной администрации систем и средств защиты;

4) непрерывность: защита ПДн обеспечивается на всех этапах их обработки и во всех режимах функционирования систем обработки ПДн, в том числе при проведении ремонтных и регламентных работ;

5) своевременность: меры, обеспечивающие надлежащий уровень безопасности ПДн, принимаются до начала их обработки;

6) преемственность и непрерывность совершенствования: модернизация и наращивание мер и средств защиты ПДн осуществляется на основании результатов анализа практики обработки ПДн в Местной администрации с учетом выявления новых способов и средств реализации угроз безопасности ПДн, отечественного и зарубежного опыта в сфере защиты информации;

7) персональная ответственность: ответственность за обеспечение безопасности ПДн возлагается на Работников в пределах их обязанностей, связанных с обработкой и защитой ПДн;

8) минимизация прав доступа: доступ к ПДн предоставляется Работникам только в объеме, необходимом для выполнения их должностных обязанностей;

9) гибкость: обеспечение выполнения функций защиты ПДн при изменении характеристик функционирования информационных систем персональных данных Местной администрации (далее - ИСПДн), а также объема и состава обрабатываемых ПДн;

10) открытость алгоритмов и механизмов защиты: структура, технологии и алгоритмы функционирования системы защиты ПДн Местной администрации (далее - СЗПДн) не дают возможности преодоления имеющихся в Местной администрации систем защиты возможными нарушителями безопасности ПДн;

11) научная обоснованность и техническая реализуемость: уровень мер по защите ПДн определяется современным уровнем развития информационных технологий и средств защиты информации;

12) специализация и профессионализм: реализация мер по обеспечению безопасности ПДн и эксплуатация СЗПДн осуществляются Работниками, имеющими необходимые для этого квалификацию и опыт;

13) эффективность процедур отбора кадров: кадровая политика Местной администрации предусматривает тщательный подбор персонала и мотивацию Работников, позволяющую исключить или минимизировать возможность нарушения ими безопасности ПДн; минимизация вероятности возникновения угрозы безопасности ПДн, источники которых связаны с человеческим фактором, обеспечивается получением наиболее полной информации о Работниках до заключения договоров;

14) наблюдаемость и прозрачность: меры по обеспечению безопасности ПДн должны быть спланированы так, чтобы результаты их применения были явно наблюдаемы (прозрачны) и могли быть оценены лицами, осуществляющими контроль;

15) непрерывность контроля и оценки: устанавливаются процедуры постоянного контроля использования систем обработки и защиты ПДн, а результаты контроля регулярно анализируются.

VII. Доступ к обрабатываемым персональным данным

24. Доступ к обрабатываемым в Местной администрации ПДн имеют лица, уполномоченные актом Местной администрации, а также лица, чьи ПДн подлежат обработке.

25. В целях разграничения полномочий при обработке ПДн полномочия по реализации каждой определенной законодательством муниципальной функции и предоставлению муниципальной услуги Местной администрации закрепляются за соответствующими структурными подразделениями Местной администрации.

Доступ к ПДн, обрабатываемым в ходе реализации полномочий, закрепленных за конкретным структурным подразделением Местной администрации, могут иметь только Работники этого структурного подразделения. Работники допускаются к ПДн, связанным с деятельностью другого структурного подразделения, только для чтения и подготовки обобщенных материалов в части вопросов, касающихся структурного подразделения этих Работников.

26. Доступ Работников к обрабатываемым ПДн осуществляется в соответствии с их должностными обязанностями и требованиями внутренних документов Местной администрации.

Допущенные к обработке ПДн Работники под роспись знакомятся с документами Местной администрации, устанавливающими порядок обработки ПДн, включая документы, устанавливающие права и обязанности конкретных Работников.

27. Факты получения доступа к ИСПДн, а также факты обработки ПДн регистрируются, в том числе с использованием средств обеспечения информационной безопасности. Информация о фактах обработки ПДн хранится в Местной администрации, включая ИС, в течение трех лет.

28. Порядок доступа субъекта ПДн к его ПДн, обрабатываемым Местной администрацией, осуществляется в соответствии с Законом о ПДн и определяется внутренними документами Местной администрации.

VIII. Основные мероприятия по обеспечению

безопасности персональных данных

29. Мероприятия по защите ПДн реализуются в Местной администрации в следующих направлениях:

1) предотвращение утечки информации, содержащей ПДн, по техническим каналам связи и иными способами;

2) предотвращение несанкционированного доступа к содержащей ПДн информации, специальных воздействий на такую информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования доступа к ней;

3) защита от вредоносных программ;

4) обеспечение безопасного межсетевого взаимодействия;

5) обеспечение безопасного доступа к сетям международного информационного обмена;

6) обеспечение защиты информации с использованием шифровальных (криптографических) средств при передаче ПДн по каналам связи;

7) обнаружение вторжений и компьютерных атак;

8) осуществление контроля за реализацией системы защиты ПДн.

30. Мероприятия по обеспечению безопасности ПДн включают в себя:

1) реализацию разрешительной системы допуска пользователей (Работников) к информационным ресурсам ИС и связанным с их использованием работам, документам;

2) разграничение доступа пользователей ИСПДн и обслуживающих ИСПДн Работников к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

3) регистрацию действий пользователей и обслуживающих ИСПДн Работников, контроль несанкционированного доступа и действий пользователей и обслуживающих Работников, а также третьих лиц;

4) использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

5) предотвращение внедрения в ИС вредоносных программ и программных закладок, анализ принимаемой по информационно-телекоммуникационным сетям (сетям связи общего пользования) информации, в том числе на наличие компьютерных вирусов;

6) ограничение доступа в помещения, где размещены технические средства, позволяющие осуществлять обработку ПДн, а также хранятся носители информации, содержащие ПДн;

7) размещение технических средств, позволяющих осуществлять обработку ПДн, в пределах охраняемой территории;

8) организацию физической защиты помещений и технических средств, позволяющих осуществлять обработку ПДн;

9) учет и хранение съемных носителей информации и их обращение, исключающее хищение, подмену и уничтожение;

10) резервирование технических средств, дублирование массивов и носителей информации;

11) реализацию требований по безопасному межсетевому взаимодействию ИС;

12) использование защищенных каналов связи, защита информации при ее передаче по каналам связи;

13) межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры ИС;

14) обнаружение вторжений в ИС, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности ПДн;

15) периодический анализ безопасности установленных межсетевых экранов на основе имитации внешних атак на ИС;

16) активный аудит безопасности ИС на предмет обнаружения в режиме реального времени несанкционированной сетевой активности;

17) анализ защищенности ИС с применением специализированных программных средств (сканеров безопасности);

18) централизованное управление системой защиты ПДн в ИС.

31. В целях организации работ по обеспечению информационной безопасности ПДн в Местной администрации определяются структурные подразделения, на которые возлагаются задачи:

1) по классификации, паспортизации и аттестации ИСПДн;

2) закупки, установки, эксплуатации и администрирования средств защиты информации;

3) организации разрешительной системы допуска к информации, содержащей ПДн, и разработке внутренних документов Местной администрации по этому вопросу;

4) организации реагирования на события безопасности;

5) по контролю состояния системы защиты информации и планирования соответствующих мероприятий.

32. С целью поддержания состояния защиты ПДн на надлежащем уровне в Местной администрации осуществляется внутренний контроль за эффективностью системы защиты ПДн и соответствием порядка и условий обработки и защиты ПДн установленным требованиям.

Внутренний контроль включает:

1) мониторинг состояния технических и программных средств, входящих в состав СЗПДн;

2) контроль соблюдения требований по обеспечению безопасности ПДн (требований нормативных правовых актов и внутренних регулятивных документов в области обработки и защиты ПДн, требований договоров).

33. В целях осуществления внутреннего контроля в Местной администрации проводятся периодические проверки условий обработки ПДн. Такие проверки осуществляются ответственным за организацию обработки ПДн в Местной администрации.

О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, докладывается руководителю Местной администрации.

IX. Условия и порядок обработки персональных данных

субъектов в связи с реализацией служебных и трудовых

отношений в Местной администрации

34. Обработка ПДн и биометрических (специальных) ПДн муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 9.1 Правил, в соответствии с пунктом 2 части 1 статьи 6 и частью 2 статьи 11 Федерального закона "О персональных данных" и положениями Федерального закона "О муниципальной службе в Российской Федерации", Федерального закона "О противодействии коррупции", Трудовым кодексом Российской Федерации.

35. Обработка специальных категорий ПДн муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, осуществляется без согласия указанных лиц в рамках целей, определенных пунктом 9.1 Правил, в соответствии с пунктом 2.3 части 2 статьи 10 Федерального закона "О персональных данных" и положениями Трудового кодекса Российской Федерации, за исключением случаев получения ПДн работника у третьей стороны.

36. Обработка ПДн муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, лиц, состоящих в кадровом резерве Местной администрации, осуществляется при условии получения согласия указанных лиц в следующих случаях:

1) при передаче (распространении, предоставлении) ПДн третьим лицам в случаях, не предусмотренных действующим трудовым законодательством и законодательством Российской Федерации о муниципальной службе;

2) при трансграничной передаче персональных данных;

3) при принятии решений, порождающих юридические последствия в отношении указанных лиц или иным образом затрагивающих их права и законные интересы, на основании исключительно автоматизированной обработки их персональных данных.

37. В случаях, предусмотренных пунктом 36 Правил, согласие субъекта ПДн оформляется в письменной форме, если иное не установлено Федеральным законом "О персональных данных".

38. Обработка ПДн муниципальных служащих и иных работников Местной администрации; граждан, претендующих на замещение должностей муниципальной службы Местной администрации; муниципальных служащих (граждан), включенных в кадровый резерв Местной администрации, осуществляется отделом организационно-контрольной и кадровой работы Местной администрации (далее - кадровое подразделение Местной администрации) и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение ПДн.

39. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, осуществляется путем:

1) получения оригиналов необходимых документов (заявление, трудовая книжка, иные документы, предоставляемые в кадровое подразделение Местной администрации);

2) копирования оригиналов документов и заверения копий документов;

3) внесения сведений в учетные формы (на бумажных и электронных носителях);

4) формирования ПДн в ходе кадровой работы;

5) внесения ПДн в информационные системы Местной администрации, используемые кадровым подразделением Местной администрации.

40. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн осуществляется путем получения непосредственно от муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, а также лиц, состоящих в кадровом резерве Местной администрации.

В целях обеспечения достоверности ПДн муниципальные служащие и иные работники обязаны представлять в кадровое подразделение достоверные сведения о себе в порядке и объеме, предусмотренном законодательством Российской Федерации.

В случае изменения ПДн муниципальных служащих и иных работников, обрабатываемых в Местной администрации в связи с реализацией трудовых отношений, а также обусловленных трудовым договором (контрактом), они в 3-дневный срок обязаны сообщать о таких изменениях в кадровое подразделение Местной администрации.

41. В случае возникновения необходимости получения ПДн муниципального служащего и иных работников Местной администрации у третьей стороны, следует известить об этом муниципального служащего и иных работников Местной администрации заранее, получить их письменное согласие и сообщить им о целях, предполагаемых источниках и способах получения ПДн.

42. Запрещается получать, обрабатывать и приобщать к личному делу муниципального служащего Местной администрации ПДн, не предусмотренные пунктом 17 Правил, в том числе касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, интимной жизни.

43. При сборе ПДн сотрудник кадрового подразделения Местной администрации, осуществляющий сбор (получение) ПДн непосредственно от муниципальных служащих Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, лиц, состоящих в кадровом резерве Местной администрации, обязан разъяснить указанным субъектам ПДн юридические последствия отказа предоставить их ПДн.

44. Передача (распространение, предоставление) и использование ПДн муниципальных служащих и иных работников Местной администрации, граждан, претендующих на замещение должностей муниципальной службы Местной администрации, лиц, состоящих в кадровом резерве Местной администрации, осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

45. ПДн муниципальных служащих и иных работников Местной администрации поступают в кадровое подразделение Местной администрации, хранятся на бумажных носителях, в т.ч. в личном деле, в электронном виде; в информационной системе, передаются внутри Местной администрации на бумажных носителях и в электронном виде по локальным сетям.

46. Формирование, ведение и хранение личных дел муниципальных служащих и иных документов, содержащих ПДн муниципального служащего:

1) личное дело муниципального служащего формируется согласно Указу Президента Российской Федерации от 30.05.2005 N 609 "Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела";

2) формирование, ведение и хранение в течение установленного срока личных дел муниципальных служащих, проходящих муниципальную службу в Местной администрации (уволенных с муниципальной службы), иных материалов, содержащих их персональные данные, ведение и хранение личных карточек муниципальных служащих и иных работников Местной администрации (унифицированная форма N Т-2ГС (МС), Т-2) осуществляется кадровой службой Местной администрации;

3) передача документов в архив осуществляется в порядке, определенном Федеральным законом от 22.10.2004 N 125-ФЗ "Об архивном деле в Российской Федерации", Положением о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела, утвержденным Указом Президента Российской Федерации от 30.05.2005 N 609;

4) ПДн и иные сведения, содержащиеся в личных делах муниципальных служащих, относятся к сведениям конфиденциального характера (за исключением сведений, которые в установленных федеральными законами случаях могут быть опубликованы в средствах массовой информации), а в случаях, установленных федеральными законами и иными нормативными правовыми актами Российской Федерации, - сведениям, составляющим государственную тайну;

5) сведения о доходах, расходах, об имуществе и обязательствах имущественного характера муниципальных служащих Местной администрации, их супругов и несовершеннолетних детей подлежат размещению на официальном сайте Местной администрации в соответствии с нормативным актом органа местного самоуправления;

6) при переводе или назначении муниципального служащего на должность муниципальной службы в другом муниципальном (государственном) органе его личное дело передается в муниципальный (государственный) орган по новому месту замещения должности муниципальной службы по письменному запросу соответствующего органа.

X. Условия и порядок обработки персональных данных

субъектов в связи с предоставлением муниципальных услуг

и исполнением муниципальных функций

47. В Местной администрации обработка ПДн физических лиц осуществляется в целях организации приема граждан, обеспечения своевременного и в полном объеме рассмотрения устных и письменных обращений граждан по вопросам, относящимся к компетенции Местной администрации, а также предоставления муниципальных услуг и исполнения муниципальных функций, определенных органом местного самоуправления городского поселения Залукокоаже Зольского муниципального района.

48. ПДн граждан, обратившихся в Местную администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением заявителей о результатах рассмотрения.

49. В соответствии с законодательством Российской Федерации в Местной администрации подлежат рассмотрению обращения граждан Российской Федерации, иностранных граждан и лиц без гражданства.

50. Обработка ПДн, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 47 настоящих Правил, осуществляется без согласия субъектов ПДн в соответствии с пунктом 4 части 1 статьи 6 Федерального закона "О персональных данных", Федеральными законами "Об организации предоставления государственных и муниципальных услуг", "О порядке рассмотрения обращений граждан Российской Федерации" и иными нормативными правовыми актами, определяющими предоставление муниципальных услуг и исполнение муниципальных функций в установленной сфере ведения Местной администрации.

51. Обработка ПДн, необходимых в связи с предоставлением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 47 настоящих Правил, осуществляется структурными подразделениями Местной администрации, предоставляющими соответствующие муниципальные услуги и (или) исполняющими муниципальные функции, и включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, удаление, уничтожение ПДн.

52. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн субъектов, обратившихся в Местную администрацию для получения муниципальной услуги или в целях исполнения муниципальной функции, осуществляется путем:

1) получения оригиналов необходимых документов (заявления);

2) копирования оригиналов документов;

3) заверения копий документов;

4) внесения сведений в учетные формы (на бумажных носителях).

53. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) ПДн осуществляется путем получения ПДн непосредственно от субъектов ПДн (заявителей).

54. При предоставлении муниципальной услуги или исполнении муниципальной функции Местной администрации запрещается запрашивать у субъектов ПДн и третьих лиц, а также обрабатывать ПДн в случаях, не предусмотренных законодательством Российской Федерации.

55. При сборе ПДн уполномоченное должностное лицо структурного подразделения Местной администрации, осуществляющее получение ПДн непосредственно от субъектов ПДн, обратившихся за предоставлением муниципальной услуги или в связи с исполнением муниципальной функции, обязано разъяснить указанным субъектам ПДн юридические последствия отказа предоставить персональные данные.

56. Передача (распространение, предоставление) и использование ПДн заявителей (субъектов ПДн) Местной администрации осуществляется лишь в случаях и в порядке, предусмотренных федеральными законами.

XI. Порядок обработки персональных данных субъектов

персональных данных в информационных системах

и меры по обеспечению их безопасности

57. В соответствии с требованиями нормативных правовых актов в области обработки и защиты ПДн, обработки ПДн с использованием средств автоматизации в Местной администрации создаются ИСПДн.

Все ИСПДн проходят периодическую классификацию и аттестацию в соответствии с требованиями нормативных правовых актов в области обеспечения безопасности ПДн.

Для каждой ИСПДн формируется модель угроз безопасности ПДн и на ее основе проводятся мероприятия по обеспечению безопасности информации в соответствии с требованиями, предъявляемыми к установленному классу ИСПДн.

Пересмотр моделей угроз для каждой ИСПДн осуществляется:

а) в плановом порядке для существующих ИСПДн - ежегодно;

б) в случае существенных изменений в инфраструктуре или порядке обработки ПДн в ИСПДн - в течение трех месяцев с даты фиксации изменений;

в) в случае создания новой ИСПДн (выделения части из существующей ИСПДн) - в течение одного месяца с даты создания (выделения) ИСПДн.

58. Обработка ПДн в Местной администрации с использованием средств автоматизации ведется только в ИСПДн. В Местной администрации запрещается обработка ПДн с целями, не соответствующими целям создания ИСПДн, эксплуатация ИСПДн в составе, отличном от указанного при создании ИСПДн.

59. Ввод в эксплуатацию ИСПДн оформляется актом ввода в эксплуатацию.

60. В целях обеспечения управления информационной безопасностью ПДн в Местной администрации создается СЗПДн.

Объектами защиты СЗПДн являются информация, обрабатываемая Местной администрацией и содержащая ПДн, а также инфраструктура, содержащая и поддерживающая указанную информацию.

61. СЗПДн реализуется комплексом правовых, режимных, организационных и программно-технических мер, которые включают:

1) подготовку внутренних документов Местной администрации по вопросам обработки и защиты ПДн, контроль за исполнением в Местной администрации требований нормативных правовых актов и внутренних документов Местной администрации в области обработки и защиты ПДн, а также внесение соответствующих изменений в имеющиеся внутренние документы;

2) оформление письменных обязательств Работников о неразглашении ПДн;

3) доведение до сведения Работников информации об установленных законодательством Российской Федерации санкциях за нарушения, связанные с обработкой и защитой ПДн;

4) обеспечение наличия в положениях о структурных подразделениях Местной администрации и должностных обязанностях Работников требований по соблюдению установленного порядка обработки и защиты ПДн;

5) разработку и введение в действие внутренних документов Местной администрации по обеспечению информационной безопасности ИСПДн;

6) регламентацию процедур создания и осуществление документирования действующих инженерных и информационных систем, программных комплексов, порядка внесения в них изменений и своевременной актуализации эксплуатационной документации;

7) ознакомление Работников с положениями нормативных правовых актов и внутренних документов Местной администрации в области обработки и защиты ПДн, а также обучение Работников правилам обработки и защиты ПДн;

8) проведение мероприятий по регламентации, установлению, поддержанию и осуществлению контроля за состоянием:

а) физической охраны, контрольно-пропускного режима, перемещения технических средств и носителей информации;

б) защиты технологических процессов, информационных ресурсов, информации и поддерживающей их инфраструктуры от угроз техногенного характера и внешних неинформационных воздействий;

9) регламентацию обработки ПДн, в том числе хранения и передачи информации как внутри Местной администрации, так и при взаимодействии с государственными органами и организациями, обращения с документами (включая электронные документы) и носителями, порядка их учета, хранения и уничтожения;

10) установление правил доступа на объекты, в помещения, в ИС, применению в этих целях систем охраны и управления доступом;

11) организацию технического оснащения объектов и ИСПДн в соответствии с существующими требованиями к информационной безопасности;

12) формирование условий и технологических процессов обработки, хранения и передачи информации в Местной администрации (включая условия хранения документов в архивах), обеспечивающих реализацию требований нормативных правовых актов, методических документов уполномоченных государственных органов и внутренних документов Местной администрации в области обработки и защиты ПДн;

13) установление полномочий пользователей и форм представления информации пользователям ИСПДн;

14) организацию непрерывного процесса контроля (мониторинга) событий безопасности для своевременного выявления и пресечения попыток несанкционированного доступа к защищаемой информации;

15) организацию необходимых мероприятий с Работниками, а также собеседование с лицами, претендующими на работу в Местную администрацию, изучение их биографии и проверку предоставляемых сведений; обучение Работников требованиям информационной безопасности;

16) осуществление контроля эффективности организационных мер защиты;

17) разработку защитных технических решений:

а) при стратегическом планировании архитектуры ИС;

б) выборе технических средств обработки информации;

в) разработке и (или) приобретении программного обеспечения;

18) применение следующих компонентов программно-технических мер защиты:

а) защищенных средств (систем) обработки информации, содержащей ПДн;

б) системы криптографической защиты информации при ее передаче по каналам связи;

в) межсетевых экранов для логического разделения подсетей и защиты от несанкционированного доступа из внешних (открытых) информационных систем;

г) аппаратных и программных средств защиты и контроля, устройств, технических систем и средств, используемых для обеспечения информационной безопасности, в том числе для обнаружения и нейтрализации попыток несанкционированного доступа к информации.

62. Муниципальным служащим Местной администрации, имеющим право осуществлять обработку ПДн в информационных системах Местной администрации, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе Местной администрации. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными должностными инструкциями муниципальных служащих Местной администрации.

63. Классификация информационных систем ПДн осуществляется в порядке, установленном законодательством Российской Федерации.

64. Информация может вноситься как в автоматическом режиме, при получении ПДн с Единого портала государственных услуг, или официального сайта Местной администрации, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.

XII. Порядок обработки персональных данных

без использования средств автоматизации

65. Обработка ПДн без использования средств автоматизации (далее - неавтоматизированная обработка ПДн) может осуществляться в виде документов на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях информации.

66. При неавтоматизированной обработке различных категорий ПДн должен использоваться отдельный материальный носитель для каждой категории ПДн.

67. При неавтоматизированной обработке ПДн на бумажных носителях:

1) не допускается фиксация на одном бумажном носителе ПДн, цели обработки которых заведомо несовместимы;

2) ПДн должны обособляться от иной информации, в частности, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);

3) документы, содержащие ПДн, формируются в дела в зависимости от цели обработки ПДн;

4) дела с документами, содержащими ПДн, должны иметь внутренние описи документов с указанием цели обработки и категории ПДн.

68. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовые формы), должны соблюдаться следующие условия:

1) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки ПДн, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта ПДн, источник получения ПДн, сроки обработки ПДн, перечень действий с ПДн, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки ПДн;

2) типовая форма должна предусматривать поле, в котором субъект ПДн может поставить отметку о своем согласии на неавтоматизированную обработку ПДн, - при необходимости получения письменного согласия на обработку ПДн;

3) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПДн;

4) типовая форма должна исключать объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо несовместимы.

69. Документы и внешние электронные носители информации, содержащие ПДн, должны храниться в служебных помещениях. При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность.

70. Уничтожение или обезличивание части ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

71. При несовместимости целей обработки ПДн, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, должны быть приняты меры по обеспечению раздельной обработки ПДн, в частности:

1) при необходимости использования или распространения определенных ПДн отдельно от находящихся на том же материальном носителе других ПДн осуществляется копирование ПДн, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПДн, не подлежащих распространению и использованию, и используется (распространяется) копия ПДн;

2) при необходимости уничтожения или блокирования части ПДн уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.

72. Уточнение ПДн при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными ПДн.

73. Обработка ПДн, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории ПДн можно было определить места хранения ПДн (материальных носителей) и установить перечень лиц, осуществляющих обработку ПДн либо имеющих к ним доступ.

74. Необходимо обеспечивать раздельное хранение ПДн (материальных носителей), обработка которых осуществляется в различных целях.

XIII. Сроки обработки, хранения и условия

прекращения обработки персональных данных

75. Сроки обработки ПДн определяются в соответствии со сроками, установленными федеральными законами и нормативно-правовыми актами.

С учетом положений законодательства Российской Федерации устанавливаются следующие сроки обработки и хранения ПДн муниципальных служащих и иных работников:

1) ПДн, содержащиеся в распоряжениях по личному составу Местной администрации (о приеме, переводе, увольнении, установлении надбавок, присвоении чинов, поощрениях, оказании материальной помощи, изменении фамилии, отпусках по уходу за ребенком), подлежат хранению в кадровом подразделении Местной администрации в течение двух лет с последующим формированием и передачей указанных документов в архив Местной администрации в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

2) ПДн, содержащиеся в личных делах муниципальных служащих Местной администрации, а также личных карточках муниципальных служащих и иных работников Местной администрации, хранятся в кадровом подразделении Местной администрации в течение десяти лет с последующим формированием и передачей указанных документов в архив Местной администрации или государственный архив в порядке, предусмотренном законодательством Российской Федерации, где хранятся в течение 75 лет.

3) ПДн, содержащиеся в распоряжениях о предоставлении отпусков, о краткосрочных внутрироссийских и зарубежных командировках, о дисциплинарных взысканиях муниципальных служащих и иных работников Местной администрации, подлежат хранению в кадровом подразделении Местной администрации в течение пяти лет с последующим уничтожением.

76. ПДн, содержащиеся в документах претендентов на замещение вакантной должности муниципальной службы в Местной администрации, не допущенных к участию в конкурсе, и кандидатов, участвовавших в конкурсе, хранятся в кадровом подразделении Местной администрации в течение 3 лет со дня завершения конкурса, после чего подлежат уничтожению.

77. Сроки обработки и хранения ПДн, предоставляемых субъектами ПДн в Местную администрацию в связи с получением муниципальных услуг и исполнением муниципальных функций, указанных в пункте 47 настоящих Правил, определяются нормативными правовыми актами, регламентирующими порядок их сбора и обработки.

78. ПДн граждан, обратившихся в Местную администрацию лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, хранятся в течение пяти лет.

79. ПДн, предоставляемые субъектами на бумажном носителе в связи с предоставлением Местной администрацией муниципальных услуг и исполнением муниципальных функций, хранятся на бумажных носителях в структурных подразделениях Местной администрации, к полномочиям которых относится обработка ПДн в связи с предоставлением муниципальной услуги или исполнением муниципальной функции, в соответствии с утвержденными положениями о соответствующих структурных подразделениях Местной администрации.

80. ПДн при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности, путем фиксации их на разных материальных носителях ПДн, в специальных разделах или на полях форм (бланков).

81. Необходимо обеспечивать раздельное хранение ПДн на разных материальных носителях, обработка которых осуществляется в различных целях, определенных настоящими Правилами.

82. Хранение ПДн осуществляется в форме, позволяющей определить субъекта ПДн, не дольше чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект ПДн. Обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

83. Основанием для прекращения обработки ПДн является прекращение деятельности Местной администрацией, изменение действующего законодательства Российской Федерации, другие предусмотренные законодательством Российской Федерации основания.

84. Контроль за хранением и использованием материальных носителей ПДн, не допускающий несанкционированное использование, уточнение, распространение и уничтожение ПДн, находящихся на этих носителях, осуществляют руководители структурных подразделений Местной администрации.

XIV. Порядок уничтожения персональных данных

при достижении целей обработки или при наступлении

иных законных оснований

85. ПДн подлежат уничтожению в течение тридцати дней по достижении целей обработки или в случае утраты необходимости в их достижении, если иное не установлено действующим законодательством.

86. Структурным подразделением Местной администрации, ответственным за документооборот и архивирование, осуществляется систематический контроль и выделение документов, содержащих ПДн с истекшими сроками хранения, подлежащих уничтожению.

87. Вопрос об уничтожении выделенных документов, содержащих ПДн, рассматривается на заседании экспертной комиссии Местной администрации (далее - ЭК Местной администрации), состав которой утверждается распоряжением Местной администрации.

По итогам заседания составляются протокол и Акт о выделении к уничтожению документов, опись уничтожаемых дел, проверяется их комплектность, акт подписывается председателем и членами ЭК Местной администрации и утверждается главой Местной администрации.

88. Местной администрацией в порядке, установленном законодательством Российской Федерации, определяется подрядная организация, имеющая необходимую производственную базу для обеспечения установленного порядка уничтожения документов. Должностное лицо Местной администрации, ответственное за архивную деятельность, сопровождает документы, содержащие ПДн, до производственной базы подрядчика и присутствует при процедуре уничтожения документов (сжигание или химическое уничтожение).

89. По окончании процедуры уничтожения подрядчиком и должностным лицом Местной администрации, ответственным за архивную деятельность, составляется соответствующий Акт об уничтожении документов, содержащих ПДн.

90. Уничтожение по окончании срока обработки ПДн на электронных носителях производится путем механического нарушения целостности носителя, не позволяющего произвести считывание или восстановление ПДн, или удаления с электронных носителей методами и средствами гарантированного удаления остаточной информации.

XV. Лицо, ответственное за организацию обработки

персональных данных в Местной администрации

91. Ответственный за организацию обработки ПДн в Местной администрации назначается главой Местной администрации из числа муниципальных служащих, относящихся к высшей группе должностей Местной администрации в соответствии с распределением обязанностей.

92. Ответственный за организацию обработки ПДн в Местной администрации в своей работе руководствуется законодательством Российской Федерации в области ПДн и настоящим Правилами.

93. Ответственный за организацию обработки ПДн в Местной администрации обязан:

1) организовывать принятие правовых, организационных и технических мер для обеспечения защиты ПДн, обрабатываемых в Местной администрации от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн;

2) осуществлять внутренний контроль за соблюдением муниципальными служащими Местной администрации требований законодательства Российской Федерации в области ПДн, в том числе требований к защите ПДн;

3) доводить до сведения муниципальных служащих Местной администрации положения законодательства Российской Федерации в области ПДн, локальных актов по вопросам обработки ПДн, требований к защите ПДн;

4) организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей, а также осуществлять контроль за приемом и обработкой таких обращений и запросов в Местную администрацию;

5) в случае нарушения в Местной администрации требований к защите ПДн принимать необходимые меры по восстановлению нарушенных прав субъектов ПДн.

94. Ответственный за обработку ПДн вправе:

1) иметь доступ к информации, касающейся обработки ПДн в Местной администрации и включающей:

а) цели обработки ПДн;

б) категории обрабатываемых ПДн;

в) категории субъектов, ПДн которых обрабатываются;

г) правовые основания обработки ПДн;

д) перечень действий с ПДн, общее описание используемых в Местной администрации способов обработки ПДн;

е) описание мер, предусмотренных статьями 18.1 и 19 Федерального закона "О персональных данных", в том числе сведения о наличии шифровальных (криптографических) средств и наименования этих средств;

ж) дату начала обработки ПДн;

з) срок или условия прекращения обработки ПДн;

и) сведения о наличии или об отсутствии трансграничной передачи ПДн в процессе их обработки;

к) сведения об обеспечении безопасности ПДн в соответствии с требованиями к защите ПДн, установленными Правительством Российской Федерации;

2) привлекать к реализации мер, направленных на обеспечение безопасности ПДн, обрабатываемых в Местной администрации, иных муниципальных служащих Местной администрации с возложением на них соответствующих обязанностей и закреплением ответственности.

95. Ответственный за организацию обработки ПДн в Местной администрации несет ответственность за надлежащее выполнение возложенных функций по организации обработки ПДн в Местной администрации в соответствии с положениями законодательства Российской Федерации в области ПДн.

XVI. Права и обязанности Местной администрации

96. Местная администрация как оператор ПДн имеет право:

- отстаивать свои интересы в суде;

- отказывать в предоставлении ПДн в случаях, предусмотренных законодательством Российской Федерации;

- использовать ПДн субъекта без его согласия в случаях, предусмотренных законодательством Российской Федерации.

97. Местная администрация как оператор ПДн обязана:

- не раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено законодательством Российской Федерации;

- предоставлять субъектам ПДн сведения, касающиеся обработки его ПДн при обращении либо при получении запроса субъекта ПДн или его представителя;

- предоставлять ПДн субъектов третьим лицам, если это предусмотрено действующим законодательством (налоговые, правоохранительные органы и др.);

- по требованию субъекта ПДн прекратить обработку его ПДн, за исключением случаев, предусмотренных законодательством Российской Федерации;

- принимать меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и иными законодательными актами Российской Федерации.

XVII. Права и обязанности субъекта персональных данных

98. Субъект/представитель субъекта ПДн имеет право:

- требовать уточнения/исправления своих ПДн (субъекта ПДн), их блокирования или уничтожения в случае, если ПДн являются неполными, неточными, устаревшими, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав (прав субъекта ПДн);

- требовать предоставления перечня своих ПДн (субъекта ПДн), обрабатываемых Местной администрацией, и информации об источнике их получения, если иное не предусмотрено законодательством Российской Федерации;

- получать информацию о сроках обработки своих ПДн (субъекта ПДн), в том числе о сроках их хранения;

- требовать извещения всех лиц, которым ранее были сообщены неверные или неполные/неточные/неактуальные его ПДн (субъекта ПДн), обо всех произведенных в них исключениях, исправлениях или дополнениях;

- обжаловать в уполномоченном органе по защите прав субъектов ПДн или в судебном порядке неправомерные действия или бездействие Местной администрации при обработке его ПДн (субъекта ПДн);

- на защиту своих прав (субъекта ПДн) и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке;

- отозвать согласие на обработку своих ПДн (субъекта ПДн), за исключением случаев, предусмотренных законодательством Российской Федерации.

99. Субъект/представитель субъекта ПДн обязан своевременно предоставлять Местной администрации сведения об изменении своих ПДн (субъекта ПДн), если такая обязанность предусмотрена договором между субъектом ПДн и Местной администрацией, законодательством или внутренними документами Местной администрации.

100. Местная администрация и субъект ПДн вправе воспользоваться своими правами, не указанными в Правилах, но предоставленными им законом либо договором.
XVIII. Заключительные положения

101. Настоящие Правила являются внутренним документом Местной администрации, общедоступным и подлежит размещению на официальном сайте Местной администрации.

102. Настоящие Правила подлежит изменению, дополнению в случае появления новых законодательных актов и специальных нормативных документов по обработке и защите ПДн, а также по инициативе Местной администрации.

103. В Местной администрации назначаются лица, ответственные за организацию и (или) осуществление обработки ПДн. Каждый новый работник Местной администрации, непосредственно осуществляющий обработку ПДн, подлежит ознакомлению с требованиями законодательства Российской Федерации по обработке и обеспечению безопасности ПДн, с настоящими Правилами и другими внутренними документами Местной администрации по вопросам обработки ПДн и обязуется их соблюдать.

104. Ответственность Работников Местной администрации, имеющих доступ к ПДн, за невыполнение требований норм, регулирующих обработку и защиту ПДн, определяется в соответствии с законодательством Российской Федерации и внутренними документами Местной администрации.

Приложение

к Правилам обработки и защиты

персональных данных в местной администрации

городского поселения Залукокоаже

Зольского муниципального района КБР

ПЕРЕЧЕНЬ

ПЕРСОНАЛЬНЫХ ДАННЫХ, ОБРАБАТЫВАЕМЫХ В МЕСТНОЙ

АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ ЗАЛУКОКОАЖЕ 
В СВЯЗИ С РЕАЛИЗАЦИЕЙ СЛУЖЕБНЫХ И ТРУДОВЫХ ОТНОШЕНИЙ,

А ТАКЖЕ В СВЯЗИ С ОКАЗАНИЕМ МУНИЦИПАЛЬНЫХ УСЛУГ

И ОСУЩЕСТВЛЕНИЕМ МУНИЦИПАЛЬНЫХ ФУНКЦИЙ
1. Фамилия, имя, отчество, дата и место рождения, гражданство.

2. Прежние фамилия, имя, отчество, дата, место и причина изменения (в случае изменения).

3. Владение иностранными языками и языками народов Российской Федерации.

4. Образование (когда и какие образовательные учреждения закончил, номера дипломов, направление подготовки или специальность по диплому, квалификация по диплому).

5. Послевузовское профессиональное образование (наименование образовательного или научного учреждения, год окончания), ученая степень, ученое звание (когда присвоены, номера дипломов, аттестатов).

6. Выполняемая работа с начала трудовой деятельности (включая военную службу, работу по совместительству, предпринимательскую деятельность и т.п.).

7. Отношение к воинской обязанности, сведения по воинскому учету (для граждан, пребывающих в запасе, и лиц, подлежащих призыву на военную службу).

8. Адрес регистрации и фактического проживания.

9. Дата регистрации по месту жительства.

10. Паспорт (серия, номер, кем и когда выдан).

11. Паспорт, удостоверяющий личность гражданина Российской Федерации за пределами Российской Федерации (серия, номер, кем и когда выдан).

12. Номер телефона (домашний, мобильный).

13. Идентификационный номер налогоплательщика.

14. Номер страхового свидетельства обязательного пенсионного страхования.

15. Номер расчетного счета.

16. Номер банковской карты.

17. Классный чин федеральной государственной гражданской службы, гражданской службы субъекта Российской Федерации, муниципальной службы, дипломатический ранг, воинское, специальное звание, классный чин правоохранительной службы (кем и когда присвоены).

18. Государственные награды, иные награды и знаки отличия (кем награжден и когда).

19. Степень родства, фамилии, имена, отчества, даты рождения близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

20. Места рождения, места работы и домашние адреса близких родственников (отца, матери, братьев, сестер и детей), а также мужа (жены).

21. Фамилии, имена, отчества, даты рождения, места рождения, места работы и домашние адреса бывших мужей (жен).

22. Пребывание за границей (когда, где, с какой целью).

23. Близкие родственники (отец, мать, братья, сестры и дети), а также муж (жена), в том числе бывшие, постоянно проживающие за границей и (или) оформляющие документы для выезда на постоянное место жительства в другое государство (фамилия, имя, отчество, с какого времени проживают за границей).

24. Наличие (отсутствие) судимости.

25. Допуск к государственной тайне, оформленный за период работы, службы, учебы (форма, номер и дата).

26. Наличие (отсутствие) заболевания, препятствующего поступлению на муниципальную службу или ее прохождению, подтвержденного заключением медицинского учреждения.

27. Наличие (отсутствие) медицинских противопоказаний для работы с использованием сведений, составляющих государственную тайну, подтвержденных заключением медицинского учреждения.

28. Сведения о доходах, расходах, имуществе и обязательствах имущественного характера, а также о доходах, расходах, имуществе и обязательствах имущественного характера супругов и несовершеннолетних детей.

29. Сведения о последнем месте государственной или муниципальной службы.

30. Иные персональные данные, необходимые для достижения целей, предусмотренных пунктом 9 Правил.

     Приложение №2

Утверждены

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

ПРАВИЛА РАССМОТРЕНИЯ ЗАПРОСОВ СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ ИЛИ ИХ ПРЕДСТАВИТЕЛЕЙ
1. Муниципальные служащие и иные работники Местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (далее - Местная администрация), граждане, претендующие на замещение должностей муниципальной службы Местной администрации и подавшие документы на участие в конкурсе, а также граждане, персональные данные которых обрабатываются в Местной администрации в связи с предоставлением муниципальных услуг и осуществлением муниципальных функций, имеют право на получение информации, касающейся обработки их персональных данных, в том числе содержащей:

1) подтверждение факта обработки персональных данных в Местной администрации;

2) правовые основания и цели обработки персональных данных;

3) применяемые в Местной администрации способы обработки персональных данных;

4) наименование и место нахождения Местной администрации, сведения о лицах (за исключением муниципальных служащих Местной администрации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Местной администрацией или на основании федерального закона;

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

6) сроки обработки персональных данных, в том числе сроки их хранения в Местной администрации;

7) порядок осуществления субъектом персональных данных прав, предусмотренных законодательством Российской Федерации в области персональных данных;

8) информацию об осуществленной или предполагаемой трансграничной передаче данных;

9) наименование организации или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Местной администрации, если обработка поручена или будет поручена такой организации или лицу;

10) иные сведения, предусмотренные законодательством Российской Федерации в области персональных данных.

2. Лица, указанные в п.1 настоящих Правил (далее - субъекты персональных данных), вправе требовать от Местной администрации уточнения их персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

3. Сведения, указанные в подпунктах 1 - 10 пункта 1 настоящих Правил, должны быть предоставлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных.

4. Сведения, указанные в подпунктах 1 - 10 пункта 1 настоящих Правил, предоставляются субъекту персональных данных или его представителю уполномоченным должностным лицом структурного подразделения Местной администрации, осуществляющего обработку соответствующих персональных данных при обращении либо при получении запроса субъекта персональных данных или его представителя по форме согласно приложению N 4 к настоящим Правилам. Запрос оформляется по форме согласно приложениям N 1, N 2, N 3 к настоящим Правилам и должен содержать:

1) номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе;

2) сведения, подтверждающие участие субъекта персональных данных в правоотношениях с Местной администрацией (документ, подтверждающий прием документов на участие в конкурсе на замещение вакантных должностей муниципальной службы, оказание Местной администрацией муниципальной услуги или осуществление муниципальной функции), либо сведения, иным образом подтверждающие факт обработки персональных данных в Местной администрации, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

5. В случае, если сведения, указанные в подпунктах 1 - 10 пункта 1 настоящих Правил, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Местную администрацию или направить повторный запрос в целях получения указанных сведений и ознакомления с такими персональными данными не ранее чем через тридцать дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных.

6. Субъект персональных данных вправе обратиться повторно в Местную администрацию или направить повторный запрос в целях получения сведений, указанных в подпунктах 1 - 10 пункта 1 настоящих Правил, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5 настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4 настоящих Правил, должен содержать обоснование направления повторного запроса.

7. Местная администрация (уполномоченное должностное лицо Местной администрации) вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5 и 6 настоящих Правил. Такой отказ должен быть мотивированным.

8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе, если доступ субъекта персональных данных к его персональным данным нарушает права и законные интересы третьих лиц.

Приложение N 1
к Правилам рассмотрения запросов субъектов 
персональных данных или их представителей
                                  Запрос

             на предоставление сведений, касающихся обработки

             персональных данных субъекта персональных данных

                                                       Название организации

                                        наименование должности руководителя

                                                        Ф.И.О. руководителя

    От: ___________________________________________________________________

           (фамилия, имя, отчество субъекта персональных данных)

паспорт: ________________________, выданный _______________________________

              (серия, номер)                            (дата выдачи)

___________________________________________________________________________

                 (наименование органа, выдавшего паспорт)

    Сведения, подтверждающие участие субъекта в отношениях с оператором:

___________________________________________________________________________

               (N и дата заключения договора, иные сведения)

    В  соответствии со ст. 14 Федерального закона РФ от 27.07.2006 N 152-ФЗ

"О  персональных  данных"  прошу  предоставить следующие сведения (отметить

необходимое):

┌─┐

│ │ подтверждение факта обработки моих персональных данных;

└─┘

┌─┐

│ │ правовые основания и цели обработки моих персональных данных;

└─┘

┌─┐

│ │ способы обработки моих персональных данных;

└─┘

┌─┐

│ │ наименование  и  место  нахождения оператора, сведения о лицах, которые

└─┘

имеют доступ к моим персональным данным или которым могут быть раскрыты мои

персональные данные;

┌─┐

│ │ обрабатываемые  персональные  данные, относящиеся ко мне, и источник их

└─┘

получения;

┌─┐

│ │ сроки  обработки  моих  персональных  данных,  в  том  числе  сроки  их

└─┘

хранения;

┌─┐

│ │ порядок  осуществления  мною  прав, предусмотренных Федеральным законом
└─┘

РФ от 27.07.2006 N 152-ФЗ "О персональных данных";

┌─┐

│ │ сведения  об  осуществленной или предполагаемой трансграничной передаче

└─┘

моих персональных данных;

┌─┐

│ │ наименование  или  фамилию, имя, отчество и адрес лица, осуществляющего

└─┘

обработку моих персональных данных по поручению Оператора;

┌─┐

│ │ иные сведения:

└─┘

________________________________________________________________

Указанные сведения прошу предоставить:

┌─┐

│ │ в письменном виде по адресу:

└─┘ _________________________________________________

┌─┐

│ │ по адресу электронной почты: __________________________________________

└─┘ ______________________________    _____________________________

                (дата)                            (подпись)

Приложение N 2
к Правилам рассмотрения запросов субъектов 

персональных данных или их представителей

                                  Запрос

             на предоставление сведений, касающихся обработки

              персональных данных субъекта, от представителя

                       субъекта персональных данных

                                           сокращенное название организации

                                        наименование должности руководителя

                                                        Ф.И.О. руководителя

  От: ___________________________________________________________________

       (фамилия, имя, отчество представителя субъекта персональных данных)

паспорт: __________________________, выданный _____________________________

              (серия, номер)                       (дата выдачи)

___________________________________________________________________________

                 (наименование органа, выдавшего паспорт)

    В  соответствии со ст. 14 Федерального закона РФ от 27.07.2006 N 152-ФЗ

"О персональных данных", действуя на основании

___________________________________________________________________________

      (реквизиты документа, подтверждающего полномочия представителя

┌─┐                    субъекта персональных данных)

│ │ прошу предоставить следующие сведения (отметить необходимое):

└─┘

┌─┐

│ │ подтверждение факта обработки персональных данных субъекта;

└─┘

┌─┐

│ │ правовые основания и цели обработки персональных данных субъекта;

└─┘

┌─┐

│ │ способы обработки персональных данных субъекта;

└─┘

┌─┐

│ │ наименование  и  место  нахождения оператора, сведения о лицах, которые

└─┘

имеют доступ к персональным данным субъекта или которым могут быть раскрыты

персональные данные субъекта;

┌─┐

│ │ обрабатываемые  персональные данные, относящиеся к субъекту, и источник

└─┘

их получения;

┌─┐

│ │ сроки  обработки  персональных  данных  субъекта,  в том числе сроки их

└─┘

хранения;

┌─┐

│ │ порядок   осуществления  субъектом  прав,  предусмотренных  Федеральным

└─┘

законом РФ от 27.07.2006 N 152-ФЗ "О персональных данных";

┌─┐

│ │ сведения об осуществленной или предполагаемой трансграничной передаче;

└─┘

┌─┐

│ │ наименование  или  фамилию, имя, отчество и адрес лица, осуществляющего

└─┘

обработку персональных данных субъекта по поручению оператора;

┌─┐

│ │ иные сведения: ________________________________________________________

└─┘

в отношении _______________________________________________________________

           (фамилия, имя, отчество субъекта персональных данных)

документ, удостоверяющий личность, _______________, выданный ______________

                                    (серия, номер)           (дата выдачи)

__________________________________________________________________________.

                 (наименование органа, выдавшего документ)

    Сведения, подтверждающие участие субъекта в отношениях с оператором:

___________________________________________________________________________

               (N и дата заключения договора, иные сведения)

    Указанные сведения прошу предоставить:

┌─┐

│ │ в письменном виде по адресу: __________________________________________

└─┘

┌─┐

│ │ по адресу электронной почты: __________________________________________

└─┘ ________________________             ________________________

            (дата)                               (подпись)

Приложение N 3
к Правилам рассмотрения запросов субъектов 

персональных данных или их представителей

                                  Запрос

                об изменении/исключении персональных данных

                       субъекта персональных данных

                                                       Название организации

                                        наименование должности руководителя

                                                        Ф.И.О. руководителя

    От: ___________________________________________________________________

           (фамилия, имя, отчество субъекта персональных данных)

паспорт: ________________________, выданный _______________________________

             (серия, номер)                           (дата выдачи)

___________________________________________________________________________

                 (наименование органа, выдавшего паспорт)

    Сведения, подтверждающие участие субъекта в отношениях с оператором:

___________________________________________________________________________

               (N и дата заключения договора, иные сведения)

    Мною "___"____________ _____ г. в местную администрацию городского 

        (дата предоставления ПДн)

поселения Залукокоаже Зольского муниципального района были предоставлены следующие персональные данные:

___________________________________________________________________________

 (указать, какие сведения были предоставлены, например: Ф.И.О., паспортные

             данные, сведения о дате и месте рождения и т.п.)

    Указанные данные были предоставлены мною для

___________________________________________________________________________

    (указать, для проведения какой операции были предоставлены данные)

    В  настоящее  время  сообщаю  об  изменении/исключении  следующих  моих

персональных данных в связи с _____________________________________________

___________________________________________________________________________

        (указать какие данные, каким образом поменялись, например:

                изменение Ф.И.О. Иванова И.И. на Петрова И.И.)

    В   срок   не   позднее   7   (семи)  рабочих  дней  с  даты  получения

документального подтверждения об изменении персональных данных прошу внести

изменение/ исключить персональные данные в связи с ________________________

___________________________________________________________________________

     (прекращением отношений с местной администрацией городского поселения Залукокоаже Зольского муниципального района,утратой сведениями достоверности и т.д).

    Уведомить о факте изменения прошу по телефону, номер _________________.

    приложение:

    -

    -

___________________________________________________________________________

    ___________________ ______________________ _______________

         (Ф.И.О.)             (подпись)            (дата)

Приложение N 4
к Правилам рассмотрения запросов субъектов 

персональных данных или их представителей

                              Ответ на запрос

               о предоставлении персональных данных субъекта

                                                       гр. ________________

                  Уважаемый ____________________________!

    В  ответ  на Ваш запрос N ________ от ___________ местная администрация

Г.п. Залукокоаже Зольского муниципального района (далее - оператор) сообщает:

"___"__________ ____ г. оператор получил от _______________________________

сведения, содержащие персональные данные:

    1. Ф.И.О.: ___________________________________________________________,

    2. паспортные данные: _________________________________________________

___________________________________________________________________________

    3. дата и место рождения: _____________________________________________

    4. ____________________________________________________________________

    5. ____________________________________________________________________

    Указанные данные были получены в целях ________________________________

__________________________________________________________________________,

на что предварительно было получено Ваше письменное согласие (копия

прилагается).

    В  настоящее  время материальные носители, содержащие Ваши персональные

данные, - ________________________________________________________________,

хранятся в ________________________________________________________________

по адресу ________________________________________________________________.

    Непосредственный доступ к ним имеют следующие лица: ___________________

__________________________________________________________________________,

обязанность  работы с персональными данными субъектов, которых предусмотрена

характером выполняемых трудовых обязанностей, а также Распоряжением N _____

от ___________ ____ г. главы местной администрации г.п. Залукокоаже Зольского муниципального района.

    Необходимость  хранения  Ваших  персональных  данных  связана с текущим

исполнением   условий   договора   и/или  недостижением   целей   обработки

персональных данных.

    Вы  можете безвозмездно ознакомиться с указанными персональными данными

в  срок  не  позднее  30  дней  с  даты  подачи заявления на ознакомление с

персональными данными по адресу __________________________________________.

    ____________________________________         __________________________

                 (должность)                            (подпись)

  Приложение №3
Утверждены

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

ПРАВИЛА

осуществления внутреннего контроля соответствия обработки персональных данных в местной администрации  городского поселения Залукокоаже  требованиям к защите персональных данных, установленным Федеральным законом "О персональных данных" и  принятыми в соответствии с ним нормативными правовыми актами
Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в местной администрации г.п. Залукокоаже Зольского муниципального района КБР (далее - Местная администрация) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в Местной администрации организовывается проведение периодических проверок условий обработки персональных данных.

Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных.

Проверки соответствия обработки персональных данных установленным требованиям проводятся на основании утвержденного главой Местной администрации ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего в Местную администрацию письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

При проведении проверки соответствия обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

- состояние учета машинных носителей персональных данных;

- соблюдение правил доступа к персональным данным;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

- осуществление мероприятий по обеспечению целостности персональных данных.

Должностное лицо, ответственное за организацию обработки персональных данных в Местной администрации, имеет право:

- запрашивать у сотрудников Местной администрации информацию, необходимую для реализации полномочий;

- требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

- принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- вносить главе Местной администрации предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

- вносить главе Местной администрации предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

В отношении персональных данных, ставших известными должностному лицу, ответственному за организацию обработки персональных данных в Местной администрации в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, главе Местной администрации докладывает ответственный за организацию обработки персональных данных в форме письменного заключения.

Глава Местной администрации, назначивший внеплановую проверку, обязан контролировать своевременность и правильность ее проведения.

  Приложение №4

Утверждены

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

ПРАВИЛА

РАБОТЫ С ОБЕЗЛИЧЕННЫМИ ДАННЫМИ

1. Обезличивание персональных данных - действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

2. Способы обезличивания при условии дальнейшей обработки персональных данных:

- уменьшение перечня обрабатываемых сведений;

- замена части сведений идентификаторами;

- обобщение - понижение точности некоторых сведений;

- понижение точности некоторых сведений (например, "Место жительства" может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город).

- деление сведений на части и обработка в разных информационных системах;

- другие способы.

3. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

4. Для обезличивания персональных данных годятся любые способы, явно не запрещенные законодательно.

5. Глава Местной администрации принимает решение о необходимости обезличивания персональных данных.

6. Должностное лицо, ответственное за организацию обработки персональных данных, готовит предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания.

7. Сотрудники подразделений, обслуживающие базы с персональными данными, совместно с ответственным за организацию обработки персональных данных осуществляют непосредственное обезличивание выбранным способом.

8. Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

9. Обезличенные персональные данные могут обрабатываться с использованием и без использования средств автоматизации.

10. При обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение:

10.1. парольной политики;

10.2. антивирусной политики;

10.3. правил работы со съемными носителями (если они используются);

10.4. правил резервного копирования;

10.5. правил доступа в помещения, где расположены элементы информационных систем.

11. При обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение:

11.1. правил хранения бумажных носителей;

11.2. правил доступа к ним и в помещения, где они хранятся.

  Приложение №5

Утвержден

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

Перечень
должностей муниципальных служащих местной администрации    городского поселения Залукокоаже, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
	N п/п
	Должность

	1.
	Заместитель главы, начальник отдела местной администрации городского поселения Залукокоаже 

	2.
	Начальники отделов местной администрации городского поселения Залукокоаже

	3.
	Специалисты отделов местной администрации городского поселения Залукокоаже

	4.
	Начальник ВУС


 Приложение №6

Утвержден

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

Перечень
должностей местной администрации городского поселения Залукокоаже, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа
 к персональным данным
	№ пп
	должность
	количество штатных единиц
	Вид работы с персональными данными (далее ПД)

	1
	Глава  местной администрации
	1
	доступ к ПД


	2
	Заместитель Главы администрации, начальник отдела
	1
	обработка ПД

	3
	Начальник отдела
	2
	обработка ПД

	4
	Главный специалист
	1
	обработка ПД

	5
	Ведущий специалист 
	3
	обработка ПД

	6
	Ведущий специалист, юрист
	1
	Доступ к ПД

	7
	Начальник ВУС
	1
	обработка ПД


Приложение №7

Утверждено
Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

Типовое обязательство
муниципального служащего местной администрации городского поселения Залукокоаже, непосредственно осуществляющего обработку персональных данных, о прекращении обработки персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, в случае расторжения с ним трудового договора

                                          Главе местной администрации

                                          городского поселения Залукокоаже

                                          _________________________________

                                          от ______________________________

                                                 (Ф.И.О., должность)

                                          зарегистрированного по адресу:

                                          _________________________________

                                          _________________________________

                                           (паспортные данные, дата выдачи

                                           и данные о выдавшем его органе,

                                              адрес места жительства,

                                                  номер телефона)

    Я ____________________________________________________________________,

                     (фамилия, имя, отчество, должность)

являясь сотрудником местной администрации г.п. Залукокоаже, непосредственно осуществляющим обработку персональных данных обязуюсь прекратить обработку персональных данных, ставших известными мне в связи  с исполнением должностных обязанностей, в случае расторжения со мной трудового  договора, освобождения меня от замещаемой должности и увольнения с муниципальной службы.

    В  соответствии  со  статьей  7  Федерального закона от 27 июля 2006 г.

N  152-ФЗ  "О  персональных  данных" я уведомлен(а) о том, что персональные

данные  являются  конфиденциальной  информацией и я обязан(а) не раскрывать

третьим лицам и не распространять персональные данные без согласия субъекта

персональных   данных,   ставших  известными  мне  в  связи  с  исполнением

должностных   обязанностей.  Ответственность,  предусмотренная  Федеральным

законом  от  27  июля  2006  г.  N 152-ФЗ "О персональных данных" и другими

федеральными законами, мне разъяснена.

"___" ________ 20__ года _______________ __________________________________

                            (подпись)                (Ф.И.О.)

Приложение №8

Утверждена

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300

Типовая форма согласия
на обработку персональных данных  служащих местной администрации городского поселения  Залукокоаже, иных субъектов персональных данных
                                          Главе местной администрации

                                          городского поселения Залукокоаже
                                          _________________________________

                                          от ______________________________

                                                 (Ф.И.О., должность)

                                          _________________________________

                                           (паспортные данные, дата выдачи

                                           и данные о выдавшем его органе,

                                              адрес места жительства,

                                                  номер телефона)

    Я, ___________________________________________________________________,

                         (фамилия, имя, отчество)

в  соответствии  с  Федеральными  законами от 27 июля 2006 года N 152-ФЗ "О

персональных  данных",  от  25  декабря 2008 г. N 273-ФЗ "О противодействии

коррупции",   от   2  марта  2007  года  N  25-ФЗ   "О муниципальной службе

Российской  Федерации" и Трудовым кодексом РФ даю согласие местной администрации городского поселения Залукокоаже на автоматизированную,   а   также  без  использования  средств  автоматизации обработку   моих   персональных   данных,  а  именно  совершение  действий, предусмотренных  пунктом  3 части первой статьи 3 Федерального закона от 27 июля  2006  года  N 152-ФЗ "О персональных данных", со сведениями о фактах, событиях  и  обстоятельствах  моей  жизни,  представленных в местную администрацию городского поселения Залукокоаже.

    Настоящее согласие действует со дня его подписания и до истечения срока

действия  служебного  контракта  либо  до  отзыва  его в письменной форме с

учетом    сроков    хранения    документов,   предусмотренных   действующим

законодательством РФ.

_______________/_____________/

   (подпись)       (дата)

Принял ________________ ______________

          (подпись)        (дата)

Приложение №9
Утверждена

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300
Типовая форма

 разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные 

                                             Главе местной администрации

                                           городского поселения Залукокоаже                                                                                  Зольского муниципального района

                                           ________________________________

                                                       (Ф.И.О.)

                                           ________________________________

                                                     (дата рождения)

                                Разъяснения

   юридических последствий отказа предоставить свои персональные данные

    Мне, _________________________________________________________________,

                             (фамилия, имя, отчество)

__________________________________________________________________________,

  (адрес места жительства, серия и номер паспорта, дата выдачи, название

                             выдавшего органа)

в  соответствии  с  постановлением   Правительства   Российской   Федерации

от  21  марта  2012  г.  № 211 "Об утверждении перечня мер, направленных на

обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О

персональных   данных"  и  принятыми  в  соответствии  с  ним  нормативными

правовыми    актами,    операторами,   являющимися   государственными   или

муниципальными  органами"  разъяснено, что в случае отказа в предоставлении

своих персональных данных местной администрации городского поселения Залукокоаже или  несогласия  на  обработку моих  персональных  данных  мои права  могут быть не реализованы или реализованы не в полном объеме.

"__" _____________ 20__ г. _________________ ______________________________

                               (подпись)          (расшифровка подписи)

Приложение №10

Утвержден

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300
Порядок
доступа муниципальных служащих и работников  местной администрации городского поселения Залукокоаже в помещения, в которых ведется обработка персональных данных 

1. Настоящий Порядок доступа муниципальных служащих и работников местной администрации г.п. Залукокоаже (далее - Работники) в помещения, в которых ведется обработка персональных данных, (далее - Порядок) устанавливает единые требования к доступу Работников местной администрации г.п. Залукокоаже в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в местной администрации, и обеспечения соблюдения требований законодательства о персональных данных.

2. Настоящий Порядок обязателен для применения и исполнения всеми Работниками местной администрации.

3. Помещения, в которых ведется обработка персональных данных, должны отвечать определенным нормам и исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в этих помещениях документов и средств автоматизации.

4. Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.

5. По завершении рабочего дня, помещения, в которых ведется обработка персональных данных, закрываются.

6. Вскрытие помещений, где ведется обработка персональных данных, производят Работники, работающие в этих помещениях.

7. При отсутствии сотрудников администрации, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по указанию главы  местной администрации.

8. В случае утраты ключей от помещений немедленно заменяется замок.

9. Уборка в помещениях, где ведется обработка персональных данных, производится только в присутствии служащих, работающих в этих помещениях.

10. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в помещения, в которых ведется обработка персональных данных, посторонних лиц, эти помещения не вскрываются, а составляется акт и о случившемся немедленно ставятся в известность глава местной администрации и органы МВД.
11. Одновременно принимаются меры по охране места происшествия и до прибытия работников органов МВД в эти помещения никто не допускается.

Приложение №11

Утвержден

Постановлением

главы местной администрации

городского поселения Залукокоаже

от 30июля 2015 г. N 300
ПЕРЕЧЕНЬ

ИНФОРМАЦИОННЫХ СИСТЕМ ПЕРСОНАЛЬНЫХ ДАННЫХ

1. СБИС – электронная отчетность
2. 1С: Предприятие 8
3. Сбербанк бизнес онлайн

4. АЦК-финансы

5. VIPNET CLIENT 3.2-запущенная сеть (КС 2)

6. Универсальное АРМ ОДПГ 0.6.3.0.

7. АИС «САО»- автоматизированная информационная система    

   «Сельское муниципальное  образование»

8. VIPNET  DALLAS LOCK
ЛИСТ ОЗНАКОМЛЕНИЯ 
   с постановлением главы местной администрации г.п. Залукокоаже от 30.07.2015 года №300 «Об утверждении перечня документов, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом

 «О персональных данных»»
	№ п/п
	Ф.И.О.
	Должность
	Дата
	Подпись

	1.
	Шерметова М.А.
	Заместитель главы, начальник отдела
	
	

	2.
	Псанукова М.Д.
	Начальник отдела

	 
	

	3.
	Кушхова А.М.
	Начальник отдела

	
	

	4.
	Хашкулов Т.Х.
	Ведущий специалист, юрист
	
	

	5.
	Бжахова М.Р.
	Главный специалист

	
	

	6.
	Котов А.Д.
	Ведущий специалист
	
	

	7.
	Гендугова А.Т.
	Ведущий специалист
	
	

	8.
	Псанукова М.А.
	Ведущий специалист
	
	

	9.
	Тлицуков М.Л.
	Начальник ВУС

	
	


ЛИСТ ОЗНАКОМЛЕНИЯ 
   с распоряжением главы местной администрации г.п. Залукокоаже от 18.11.2015 года №71 «Об утверждении списка сотрудников местной администрации городского поселения Залукокоаже Зольского муниципального района КБР, допущенных к работе с персональными данными в служебных помещениях местной администрации г.п. Залукокоаже»
	№ п/п
	Ф.И.О.
	Должность
	Дата
	Подпись

	1.
	Шерметова М.А.
	Заместитель главы, начальник отдела
	
	

	2.
	Псанукова М.Д.
	Начальник отдела

	 
	

	3.
	Кушхова А.М.
	Начальник отдела

	
	

	4.
	Хашкулов Т.Х.
	Ведущий специалист, юрист
	
	

	5.
	Бжахова М.Р.
	Главный специалист

	
	

	6.
	Котов А.Д.
	Ведущий специалист
	
	

	7.
	Гендугова А.Т.
	Ведущий специалист
	
	

	8.
	Псанукова М.А.
	Ведущий специалист
	
	

	9.
	Аброкова А.Р.
	Начальник ВУС

	
	


сотрудников Администрации Поддорского сельского поселения, которые допускаются к работе с
персональными данными в служебных помещениях Администрации Поддорского сельского поселения
 
	№

п/п
	ФИО

сотрудника
	Занимаемая должность
	Степень доступа

(просмотр, обработка)
	Адрес,
№ кабинета

	
	 
	
	
	 

	
	 
	
	
	 


______________________________________________________________       __________________               _____________________
   (должность руководителя структурного подразделения

                 
   09.01.2014 5-р Об утверждении списка сотрудников, допущенных к обработке персональных данных 
     В соответствии с требованиями руководящих документов ФСТЭК России по обеспечению безопасности персональных данных при их обработке в ИСПДн, приказа ФСТЭК России, ФСБ России и Мининформсвязи РФ от 13 февраля 2008 года № 55/86/20 «Об утверждении порядка проведения классификации информационных систем персональных данных», постановления Правительства РФ «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» от 17.11.2007 № 781, постановления Правительства РФ «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» от 15.09.2008 № 687,
   1. Утвердить список лиц, допущенных к обработке персональных данных, осуществляемой без использования средств автоматизации, в администрации Сусанинского сельского поселения, согласно приложению № 1.
     2.Утвердить список лиц, допущенных к обработке персональных данных в информационных системах, в администрации Сусанинского сельского поселения, согласно приложению № 2.
     3.Контроль над выполнением настоящего распоряжения возложить на специалиста администрации сельского поселения Ефимову Л.В.
     4.Настоящее распоряжение вступает в силу со дня его подписания.    
Глава сельского поселения:                                                   Л.Н. Чурбаш
Приложение № 1

к распоряжению главы

Сусанинского сельского поселения

от 09.01.2014 № 5-р

 
 
СПИСОК ЛИЦ,
допущенных к обработке персональных данных, осуществляемой без использования средств автоматизации, в администрации Сусанинского сельского поселения 

   

	№ п/п
	Фамилия, имя, отчество
	Должность
	Перечень обрабатываемых персональных данных

	1
	Ефимова Любовь Васильевна
	Специалист I категории администрации Сусанинского сельского поселения 
	Предписания о правонарушениях в использовании жилищного фонда и земельных участков; формы статистического учета и отчетности; заявление на получение кадастрового паспорта на земельный участок; схемы и планы земельных участков, Справка о составе семьи; справка о жилье; справка на получение твердого топлива для льготной категории граждан; личная карточка работника; похозяйственные книги. 

	2
	Тухтаева Марина Васильевна
	Главный специалист по финансовой работе администрации Сусанинского сельского поселения 
	Карточка-справка ф. 0504417 по начислению заработной платы; индивидуальная карточка учета сумм начисленных выплат и иных вознаграждений, сумм начисленного ЕСН, страховых взносов на обязательное страхование; налоговая карточка по учету доходов и налога на доходы физических лиц (1-НДФЛ), статистический учет и отчетность

	3
	Авдякова Ольга Леонидовна
	Специалист I категории администрации сельского поселения 
	Заявление о рождении; заявление о заключении брака; заявление о расторжении брака; заявлении об усыновлении (удочерении); заявление об установлении отцовства; заявление о перемене имени; заявление о внесении исправления или изменения в записи акта гражданского состояния; заявление на выдачу повторного свидетельства о рождении; заявление о выдаче повторного свидетельства о заключении брака и расторжении брака; заявление о выдаче повторного свидетельства об установлении отцовства в отношении ребенка; заявление на повторную выдачу свидетельства о смерти; реестр нотариальных действий; похозяйственные книги, статистический учет и отчетность. 

	4
	Прилукова Людмила Васильевна
	Специалист I категории администрации Сусанинского сельского поселения 
	Договор социального найма; Договор приватизации. Документы по жилищной субсидии (выезд с Севера). Учёт и постановка на получение и улучшение жилого помещения по договору социального найма. Регистрация входящих и исходящих документов, постановления и распоряжения, похозяйственные книги; статистический учет и отчетность.

	5
	Чурбаш Леонид Николаевич
	Глава Сусанинского сельского поселения 
	Срочные трудовые договоры; все персональные данные, к обработке которых допущены все специалисты администрации Сусанинского сельского поселения 


  
Приложение № 2

к распоряжению главы

Сусанинского сельского поселения

от 09.01.2014 № 5-р

 
 
СПИСОК ЛИЦ,
допущенных к обработке персональных данных в информационных системах, в администрации Сусанинского сельского поселения 

 

	№ п/п
	Фамилия, имя, отчество
	Должность
	Перечень обрабатываемых персональных данных

	1
	Ефимова Любовь Васильевна
	Специалист I категории администрации Сусанинского сельского поселения 
	Реестр плательщиков земельного налога; реестр договоров земельных участков с физическими лицами; сведения о земельных участках; распоряжения и постановления по утверждаемым Положениям, кадрам; 

	2
	Тухтаева Марина Васильевна
	Главный специалист по финансовой работе администрации Сусанинского сельского поселения 
	Индивидуальные сведения о страховом стаже и начисленных страховых взносах на обязательное пенсионное страхование застрахованных лиц; справки о доходах физических лиц (форма 2-НДФЛ); справки о заработной плате, штатное расписание;

	3
	Авдякова Ольга Леонидовна
	Специалист I категории администрации сельского поселения 
	Избирательный список граждан; сведения по избирательным комиссиям, её составу, индивидуальные данные;; актовые записи и свидетельства (машинопечатный и ручной варианты); справки ЗАГС формы 33,24,25; сведения в налоговую инспекцию по ЗАГСу на родившихся и умерших; акты обследования бытовых условий, сведения о личных подсобных хозяйствах, крестьянско-фермерских хозяйствах; документы на оформление субсидий на КРС жителям поселка; Завещания, доверенности всех видов. Характеристики;   Ответы на запросы в соответствии с законодательством по физическим лицам; списки граждан в филиал фонда обязательного медицинского страхования для получения полисов; похозяйственные книги, выписки из них по запросам. 

	4
	Прилукова Людмила Васильевна
	Специалист I категории администрации Сусанинского сельского поселения 
	Договора приватизации списки очередности граждан, нуждающихся в улучшении жилищных условий; адресный реестр жилищного и нежилого фонда; заявки на инвентаризацию жилого фонда; реестр собственников жилого фонда; распоряжения и постановления по утверждаемым Положениям, кадрам, адресным объектам недвижимости;

	5
	Чурбаш Леонид Николаевич
	Глава Сусанинского сельского поселения 
	Срочные трудовые договоры; все персональные данные, к обработке которых допущены все специалисты администрации Сусанинского сельского поселения табель учета рабочего времени;


СПИСОК
сотрудников Администрации Поддорского сельского поселения, которые допускаются к работе с
персональными данными в служебных помещениях Администрации Поддорского сельского поселения
 
	№

п/п
	ФИО

сотрудника
	Занимаемая должность
	Степень доступа

(просмотр, обработка)
	Адрес,
№ кабинета

	
	 
	
	
	 

	
	 
	
	
	 


______________________________________________________________       __________________               _____________________

                       (должность руководителя структурного подразделения
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АДМИНИСТРАЦИЯ ВЫДРОПУЖСКОГО СЕЛЬСКОГО ПОСЕЛЕНИЯ СПИРОВСКОГО РАЙОНА ТВЕРСКОЙ ОБЛАСТИ
ПОСТАНОВЛЕНИЕ
25.02.2013 с.Выдропужск № 9

Об утверждении перечня документов, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»
В соответствии с Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных », Федеральным законом от 02.03.2007 № 25-ФЗ «О муниципальной службе в Российской Федерации», Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», реализуя Постановление Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»

1. Утвердить:

1.1. Перечень информационных систем и персональных данных обрабатываемых в администрации Выдропужского сельского поселения согласно приложению № 1.

1.2. Разрешительная система (матрица) доступа к персональным данным администрации Выдропужского сельского поселения согласно приложению № 2

1.3. Правила обработки персональных данных, устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований согласно приложению № 3;

1.4. Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации согласно приложению № 4;

1.5. Положение по защите персональных данных обрабатываемых в администрации Выдропужского сельского поселения согласно приложению № 5;

1.6. Порядок доступа работников Администрации в помещения, в которых ведется обработка персональных данных согласно приложению № 6;

1.7. Журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных согласно приложению № 7;

1.8. Правила рассмотрения запросов субъектов персональных данных или их представителей согласно приложению № 8;

1.9. Список помещений администрации Выдропужского сельского поселения, в которых обрабатываются персональные данные и доступ к ним, а также перечень должностей Администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным согласно приложению № 9;

1.10.Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации Выдропужского сельского поселения согласно приложению № 10;

1.11. Правила работы с обезличенными персональными данными Администрации Выдропужского сельского поселения согласно приложению № 11;

1.12. Перечень должностей Администрации Выдропужского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных согласно приложению № 12;

1.13. Форма типового обязательства о неразглашении информации, содержащей персональные данные согласно приложению № 13 

1.14. Должностную инструкцию должностного лица, ответственного за организацию обработки персональных данных в Администрации согласно приложению № 14;

1.15. Политика Администрации Выдропужского сельского поселения в отношении обработки персональных данных согласно приложению № 15;

1.16. Типовая форма согласия на обработку персональных данных субъекта согласно приложению № 16;

1.17. Типовая форма разъяснения субъекту   персональных   данных  юридических  последствий   отказа   предоставить   свои   персональные   данные согласно приложению № 17);

1.18. Лист ознакомления муниципального служащего и служащего, замещающего должности не являющиеся должностями муниципальной службы администрации Выдропужского сельского поселения , непосредственно осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных) согласно приложению № 18;

1.19. Журнал инструктажа сотрудников администрации Выдропужского сельского поселения, имеющих доступ к персональным данным в соответствии с данным постановлением согласно приложению № 19;

1.20. Методику проведения классификации информационных систем персональных данных администрации Выдропужского сельского поселения согласно приложению № 20.

12. Довести настоящее постановление до сведения всех муниципальных служащих и служащих, замещающих должности, не являющиеся должностями муниципальной службы и работников Администрации Выдропужского сельского поселения.

3. Настоящее постановление подлежит официальному обнародованию на информационных стендах поселения и размещению на официальном сайте Выдропужского сельского поселения Спировского района Тверской области (www.Adm-vidr.ru) 

Глава администрации Г.А. Швехторова

Приложение № 1

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ СИСТЕМ
И ПЕРСРНАЛЬНЫХ ДАННЫХ
обрабатываемых в администрации Выдропужского сельского поселения
1.​ Перечень персональных данных, обрабатываемых в ИСПДн «АИС СП»:

	Автоматиз. средства обработки ПДн
	Содержание ПДн
	Отделы, обрабатывающие ПДн
	Макс. срок хранения ПДн
	Обоснование обработки

	АИССП 9v 4.58 057000621872

Автоматизированная информационная система администрации сельского поселения
	ФИО

Паспортные данные

Дата рождения

Национальность

Образование

Адрес по прописке

Адрес фактического места проживания

ИНН

Должность

Место работы

Сведения о праве собственности на земельный участок

Сведения о праве собственности на недвижимое имущество

Сведения о технических средствах

Сведения о наличии скота
	
	Постоянного хранения
	Трудовой Кодекс Российской Федерации, Закон Тверской области от 21.06.2005 № 89-ЗО «О государственной гражданской службе Тверской области» постановлением Губернатора Тверской области от 06.10.2011 № 47-пг «О квалификационных требованиях, условиях оплаты труда и социальных гарантиях работников органов государственной власти Тверской области и государственных органов Тверской области, замещающих должности, не являющиеся должностями государственной гражданской службы Тверской области»

Федеральныйзакон от 02.03.2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», закон Тверской области от 09.11.2007 № 121-ЗО «О регулировании отдельных вопросов муниципальной службы в Тверской области»,

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»

Приказ Министерства сельского хозяйства Российской Федерации от 11 октября 2010г. № 345 «Об утверждении формы и порядка ведения похозяйственных книг органами местного самоуправления поселений и органами местного самоуправления городских округов»

	
	
	
	
	


2. Перечни персональных данных, обрабатываемых в муниципальном органе

в связи с реализацией трудовых отношений, а также в связи с оказанием муниципальных услуг и осуществлением муниципальных функций

2.1. Администрация обрабатывает следующие категории персональных данных в связи с реализацией трудовых отношений :

фамилия, имя, отчество;

адрес проживания и прописки;

иные паспортные данные;

семейное положение;

телефон;

адрес электронной почты;

ИНН;

СНИЛС;

трудовые книжки;

иные сведения, указанные заявителем,

а также персональные данные, содержащиеся в:

письменном заявлении с просьбой о поступлении на работу;

собственноручно заполненной и подписанной гражданином Российской Федерации анкеты;

документах о прохождении конкурса на замещение вакантной должности муниципальной службы (если гражданин назначен на должность по результатам конкурса);

копиях паспорта и свидетельства о государственной регистрации актов гражданского состояния;

трудовой книжки или документе, подтверждающем периоды работы, прохождение военной или иной службы;

копии документов о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

копии распоряжения Администрации о назначении на работу;

экземпляре трудового договора, а также экземплярах письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;

копии распоряжения Администрации о переводе работника на иную должность, о временном замещении им иной должности;

копии документов воинского учета (для граждан, пребывающих в запасе);

копии распоряжения Администрации об освобождении от замещаемой должности, о прекращении трудового договора или его приостановлении;

аттестационном листе муниципального служащего, прошедшего аттестацию, и отзыве об исполнении им должностных обязанностей за аттестационный период;

копии документов о включении работника в кадровый резерв, а также об исключении его из кадрового резерва;

копии распоряжения Администрации о поощрении работника, а также о наложении на него дисциплинарного взыскания до его снятия или отмены;

копии документов о начале служебной проверки, ее результатах, об отстранении от замещаемой должности;

документах, связанных с оформлением допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей по замещаемой должности связано с использованием таких сведений;

сведениях о доходах, имуществе и обязательствах имущественного характера муниципального служащего;

копии страхового свидетельства обязательного пенсионного страхования;

копии свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

копии страхового медицинского полиса обязательного медицинского страхования граждан;

медицинском заключении установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на работу.

2.2​  На основании Кодекса Российской Федерации об административных правонарушениях, Федерального закона от 26.12.2008 № 294-ФЗ «О защите прав юридических лиц и индивидуальных предпринимателей при осуществлении государственного контроля (надзора) и муниципального контроля», Земельного кодекса Российской Федерации, Федерального закона от 06.10.2003 № 131- ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации», Устава муниципального образования Выдропужское сельское поселение в Администрации обрабатываются персональные данные граждан, юридических лиц и индивидуальных предпринимателей, необходимые для проведения контрольных мероприятий, возбуждения и рассмотрения дел об административных правонарушениях (ФИО, должность, паспортные данные), и представлены в следующих документах: акты о результатах проведения контрольных мероприятий, протоколы, определения и постановления в сфере рассмотрения административных правонарушений.

3. Перечень персональных данных, обрабатываемых без использования средств автоматизации

3.1.​ На основании Федерального закона от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», в Администрации обрабатываются персональные данные граждан (ФИО, адрес, паспортные данные), и представлены в следующих документах: 

​ (Обращения и жалобы граждан;

​ (Карточки по личному приему;

​ (Ответы по обращениям граждан.

Приложение № 2

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

РАЗРЕШИТЕЛЬНАЯ СИСТЕМА (МАТРИЦА) ДОСТУПА
к персональным данным администрации Выдропужского сельского поселения
1. Список сотрудников, имеющих доступ к персональным данным
1.1.​ К персональным данным администрации Выдропужского сельского поселения (далее Администрация), обрабатываемых неавтоматизированным способом, для выполнения своих должностных обязанностей имеют доступ муниципальные служащие и служащие, замещающие должности, не являющиеся должностями муниципальной службы.

1.2.​ К персональным данным граждан, обратившихся в Администрацию с жалобой или на личном приеме, обрабатываемых неавтоматизированным способом, для выполнения своих должностных обязанностей имеют доступ муниципальные служащие и служащие, замещающие должности, не являющиеся должностями муниципальной службы.

1.3.​ Каждый сотрудник администрации Выдропужского сельского поселения имеет доступ к своим персональным данным.

1.4.​ Ответственность за работу с бумажными носителями персональных данных обратившихся граждан несут следующие сотрудники Администрации:

- глава администрации Выдропужского сельского поселения, Швехторова Галина Алексеевна

- заместитель главы администрации Выдропужского сельского поселения, Сорокина Галина Васильевна

​ (главный специалист-эксперт администрации Выдропужского сельского поселения, Таранова Наталья Владимировна 

​ (специалист по работе с населением администрации Выдропужского сельского поселения, Максименко Галина Михайловна

1.5​ .Каждый гражданин, чьи персональные данные имеются в Администрации, может обратиться в Администрацию для получения своих персональных данных.

2.Пользователи информационных систем персональных данных
	№
	ФИО
	Должность
	Наименование рабочих станций, к работе на которых допущен пользователь
	Группа, в которую входит сотрудник

	1.
	Швехторова Галина Алексеевна 
	Глава администрации
	АРМ «GLAVAADM»
	Пользователи ИСПДн «АИС СП»

	2.
	Сорокина Галина Васильевна
	Заместитель главы администрации
	АРМ «SOROKINA»
	Пользователи ИСПДн «АИС СП»

Ответственный за организацию обработки ПДн

	3.
	Таранова Наталья Владимировна
	Главный специалист-эксперт
	АРМ «TARANOVA»
	Пользователи ИСПДн «АИС СП»

	4.
	Максименко Галина Михайловна
	Специалист по работе с населением
	APM «MAKSIMENKO»
	Пользователи ИСПДн «АИС СП»


3.Информационные объекты доступа
	№
	Наименование средства (системы ресурса)
	Назначение средства
	Носители информации

	1.
	АИС СП
	Автоматизированная информационная система администрации сельского поселения (АИС СП) предназначена для автоматизации ведения документооборота сельской административно - территориальной единицы
	АРМ «GLAVAADM»

АРМ «SOROKINA»

АРМ «TARANOVA»

АРМ «MAKSIMENKO»
	


4.Субъекты доступа
	№
	Наименование группы
	Описание группы (задачи группы)
	Уровень доступа к ПДн
	Разрешенные действия
	Рабочие станции группы

	1.
	Пользователи ИСПДн « АИС СП»
	Автоматизация ведения документооборота
	Пользователь
	чтение запись

модификация удаление

передача

печать
	АРМ «GLAVAADM»

АРМ «SOROKINA»

АРМ «TARANOVA»

АРМ «MAKSIMENKO»

	2.
	Ответственный за организацию обработки ПДн
	Контроль выполнения организационных требований по безопасности, а так же правильного использования средств защиты
	-
	-
	-


5.Матрица доступа на сетевом уровне
1.5.​ ИСПДн состоит из одного сегмента, входящего в состав ЛВС Администрации.

6.Разрешительная система на уровне приложений
	№
	Группы доступа
	Наименование ресурса (информационной системы)

	1.
	Пользователи ИСПДн 
	АИС СП

	3.
	Ответственный за организацию обработки ПДн
	АИС СП


Приложение № 3

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

Правила 
обработки персональных данных,
устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований
1. Обработка персональных данных должна осуществляться на законной основе.

2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.

3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.

4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.

5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки. Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.

6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уточнению неполных или неточных данных.

7. Меры, направленные на выявление и предотвращение нарушений, предусмотренных законодательством:

1) осуществление внутреннего контроля и (или) аудита соответствия обработки персональных данных Федеральному закону от 27.07.2006г. №152-Ф3 (далее - Федеральный закон);

2) оценка вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона, соотношение указанного вреда и принимаемых оператором мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом;

3) ознакомление работников оператора, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных, и (или) обучение указанных работников.

8. Обеспечение безопасности персональных данных достигается, в частности:

1) определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применением организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации;

4) оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) учетом машинных носителей персональных данных ;

6) обнаружением фактов несанкционированного доступа к персональным данным и принятием мер;

7) восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлением правил доступа к персональным данным , обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных.

9. Целями обработки персональных данных работников являются:

1) обеспечение соблюдения законов и иных нормативных правовых актов;

2) учет работников в учреждении;

3) соблюдение порядка и правил приема в учреждение;

4) использование в уставной деятельности с применением средств автоматизации или без таких средств, включая хранение этих данных в архивах и размещение в информационно-телекоммуникационных сетях с целью предоставления доступа к ним;

5) заполнение базы данных автоматизированной информационной системы в целях повышения эффективности и быстрого поиска, проведение мониторинговых исследований, формирование статистических и аналитических отчётов в вышестоящие органы;

6) обеспечение личной безопасности работников;

7) для предоставления муниципальной услуги в соответствии с Федеральным законом от 27 июля 2010 года N 210-ФЗ "Об организации предоставления государственных и муниципальных услуг", для обеспечения предоставления такой услуги, для регистрации субъекта персональных данных на едином портале государственных и муниципальных услуг; 
10. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. Уничтожение носителей персональных данных производится комиссией с оформлением Акта об уничтожении согласно приложению к данным правилам.. Уничтожение может быть произведено любым способом, исключающим возможность восстановления носителя.

11. В случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий 3 (трех) рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган.

12. В случае достижения цели обработки персональных данных оператор обязан прекратить обработку персональных данных или обеспечить ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом.

13. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий 3-х дней с даты получения указанного отзыва, если иное не предусмотрено соглашением между оператором и субъектом персональных данных. Об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных.

14. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных выше, оператор осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.

Приложение

к Правилам обработки персональных данных,

устанавливающие процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, а также определяющие для каждой цели обработки персональных данных содержание обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, сроки их обработки и хранения, порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований

А К Т
уничтожения носителей
персональных данных
г. Владимир «___»____________201_г.

Настоящий Акт составлен в том, что комиссией, в составе:

	Председатель:
	

	____________________________________

(ФИО)
	- __________________________________

(должность)

	Члены комиссии:
	

	____________________________________

(ФИО)
	- __________________________________

(должность)

	____________________________________

(ФИО)
	- __________________________________

(должность)

	____________________________________

(ФИО)
	- __________________________________

(должность)


произведено уничтожение носителей, содержащих персональные данные сотрудников департамента цен и тарифов администрации Владимирской области.

Уничтожение произведено путем ___________________________________________.

Опись носителей:

	Наименование
	Учетный номер
	Примечание

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


	Председатель:

	____________________________________________

(ФИО)
	__________________________

(подпись)

	Члены комиссии:
	

	____________________________________________

(ФИО)
	__________________________

(подпись)

	____________________________________________

(ФИО)
	__________________________

(подпись)

	____________________________________________

(ФИО)
	__________________________

(подпись)


Приложение № 4
к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

Положение
об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации
I. Общие положения
1.Обработка персональных данных, содержащихся в информационной системе персональных данных либо извлеченных из такой системы (далее - персональные данные), считается осуществленной без использования средств автоматизации (неавтоматизированной), если такие действия с персональными данными, как использование, уточнение, распространение, уничтожение персональных данных в отношении каждого из субъектов персональных данных, осуществляются при непосредственном участии человека.
2.Обработка персональных данных не может быть признана осуществляемой с использованием средств автоматизации только на том основании, что персональные данные содержатся в информационной системе персональных данных либо были извлечены из нее.
3.Правила обработки персональных данных, осуществляемой без использования средств автоматизации, установленные нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Администрации Выдропужского сельского поселения (далее - Администрация), должны применяться с учетом требований настоящего Положения.
II. Особенности организации обработки персональных данных, осуществляемой без использования средств автоматизации
4.Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее - материальные носители), в специальных разделах или на полях форм (бланков).
5.При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
6.Лица, осуществляющие обработку персональных данных без использования средств автоматизации (в том числе сотрудники Администрации-оператора или лица, осуществляющие такую обработку по договору с оператором), должны быть проинформированы о факте обработки ими персональных данных, обработка которых осуществляется оператором без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также локальными правовыми актами Администрации (при их наличии).
7.При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее - типовая форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
8.При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию, на которой находится оператор, или в иных аналогичных целях, должны соблюдаться следующие условия:
а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена актом оператора, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится оператор, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;
б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;
в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию, на которой находится оператор.
9. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
10.Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
11.Правила, предусмотренные пунктами 9 и 10 настоящего Положения, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными.
12.Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
III. Меры по обеспечению безопасности персональных данных при их обработке, осуществляемой без использования средств автоматизации
13.Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
14.Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.
15.При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер, устанавливаются оператором.
Приложение № 5

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

ПОЛОЖЕНИЕ
по защите персональных данных, обрабатываемых в администрации Выдропужского сельского поселения области
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1.​  Настоящее Положение разработано на основании требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», постановления Правительства Российской Федерации от 17.11.2007 № 781 и устанавливает порядок обработки, распространения и использования персональных данных в администрации Выдропужского сельского поселения (далее Администрация) при их обработке в информационных системах персональных данных.

1.2.​ Обработка персональных данных с производиться на основании Трудового Кодекса Российской Федерации и Федерального закона от 27.07.2004 № 79-ФЗ «О государственной гражданской службе Российской Федерации», Закона Тверской области от 21.06.2005 № 89-ЗО «О государственной гражданской службе Тверской области», постановлением Губернатора Тверской области от 06.10.2011 № 47-пг «О квалификационных требованиях, условиях оплаты труда и социальных гарантиях работников органов государственной власти Тверской области и государственных органов Тверской области, замещающих должности, не являющиеся должностями государственной гражданской службы Тверской области»

1.3.​ Федеральный закон от 02.03.2007 года № 25-ФЗ «О муниципальной службе в Российской Федерации», без письменного согласия. Целью обработки является обеспечение кадровой и бухгалтерской работы в отношении сотрудников. Состав обрабатываемых персональных данных приведен в Приложении № 1 к настоящему приказу.

2.​ ФУНКЦИИ ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
2.1.​ В Администрации постановлением главы администрации из числа штатных сотрудников назначается ответственный за организацию обработки персональных данных (далее Ответственный).

2.2.​ Деятельность Ответственного регламентируется законодательными актами в области защиты персональных данных, нормативными документами ФСТЭК и ФСБ России, документацией по эксплуатации средств защиты информации и внутренними документами Администрации.

2.3.​ Ответственный должен:

2.3.1.​ знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите ПДн;

2.3.2.​ вести инструктаж сотрудников, имеющих доступ к персональным данным, по организационно-распорядительным документам Администрации. Форма Журнала инструктажа приведена в Приложении № 19 к настоящему постановлению;

2.3.3.​ участвовать в установке и настройке средств защиты, в контрольных и тестовых испытаниях и проверках элементов ИСПДн, вести их учет;

2.3.4.​ участвовать в приемке новых программных средств;

2.3.5.​ обеспечить доступ к защищаемым ПДн пользователям ИСПДн согласно их правам, в соответствии с матрицей доступа;

2.3.6.​ уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты;

2.3.7.​ вести контроль над процессом осуществления резервного копирования объектов защиты;

2.3.8.​ осуществлять контроль над выполнением Плана мероприятий по защите персональных данных;

2.3.9.​ анализировать состояние защиты ИСПДн и ее отдельных подсистем;

2.3.10.​ контролировать неизменность состояния средств защиты их параметров и режимов защиты;

2.3.11.​ контролировать физическую сохранность средств и оборудования ИСПДн;

2.3.12.​ контролировать исполнение пользователями ИСПДн введенного режима безопасности, а так же правильность работы с элементами ИСПДн и средствами защиты;

2.3.13.​ контролировать исполнение пользователями парольной политики;

2.3.14.​ контролировать работу пользователей в сетях общего пользования и (или) международного обмена;

2.3.15.​ своевременно анализировать журнал учета событий, регистрируемых средствами защиты, с целью выявления возможных нарушений;

2.3.16.​ не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач;

2.3.17.​ не допускать к работе на элементах ИСПДн посторонних лиц;

2.3.18.​ осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты ИСПДн;

2.3.19.​ оказывать помощь пользователям ИСПДн в части применения средств защиты и консультировать по вопросам введенного режима защиты;

2.3.20.​ представлять по требованию руководства отчет о состоянии защиты ИСПДн и о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации;

2.3.21.​ в случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности;

2.3.22.​ принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

2.4.​ Ответственный имеет право:

2.4.1.​ подать прошение руководству о прохождении обучения по защите персональных данных в учебных центрах и курсах повышения квалификации;

2.4.2.​ вносить руководству предложения о наказании отдельных сотрудников, имеющих санкционированный доступ к ПДн, допустивших серьезные нарушения в безопасности ПДн.

3.​ ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ СИСТЕМАХ
3.1.​ Система защиты персональных данных при их обработке в информационных системах персональных данных представляет собой комплекс организационных и технических мероприятий и должна быть направлена на пресечение всех возможных каналов утечки информации.

3.1.1.​ Технические мероприятия заключаются в выборе необходимых сертифицированных средств защиты информации, их установке, настройке и эксплуатации на местах обработки персональных данных.

3.1.2.​ Организационные мероприятия заключаются во введении организационно-режимных мер и нормативных документов по защите персональных данных.

3.2.​ Доступ в помещения с техническими средствами обработки персональных данных:

3.3.​ Применение парольной политики:

3.3.1.​ Каждый сотрудник, имеющий доступ к персональным данным должен иметь личную учетную запись (логин) и пароль доступа к операционной системе и автоматизированным системам обработки персональных данных. Такие логины должны быть учтены в Журнале учета доступа.

3.3.2.​ Пользователи автоматизированных систем обработки персональных данных, перед уходом со своего рабочего места обязаны включать «блокировку» учетной записи операционной системы, для исключения возможного несанкционированного доступа к средствам обработки персональных данных и базе данных во время их отсутствия. Включение «блокировки» производится одним из следующих способов:

​ (одновременным нажатием на клавиатуре кнопок «Ctrl», «Alt» и «Del»;

​ (одновременным нажатием на клавиатуре кнопок «Windows» и «L»;

​ (мышкой выбрать в меню «Пуск»-> «Завершение сеанса»-> «Смена пользователя».

3.3.3.​ Пароли на учетные записи операционной системы и автоматизированные системы обработки персональных данных должны быть известны только тому сотруднику, которому они принадлежат. Разглашение пароля ведет к возникновению риска несанкционированного доступа к персональным данным.

3.3.4.​ Требования к паролю:

​ (срок действия пароля должен составлять 1 месяц, по истечению которого пароль должен быть заменен на новый, отличающийся от старого минимум на 3 символа;

​ (пароль должен содержать цифробуквенный набор и состоять минимум из шести символов;

​ (при пятикратном вводе неверного пароля учетная запись пользователя должна быть заблокирована. Блокировку имеет право снять только системный администратор.

3.4.​ Применение антивирусной политики:

3.4.1.​ На всех рабочих местах обработки персональных данных должно быть установлено сертифицированное лицензионное программное обеспечение.

3.4.2.​ Обновление антивирусных баз должно быть регулярным, для этого в настройках программного обеспечения устанавливается автоматический режим обновления.

3.4.3.​ Регулярная проверка рабочих мест на наличие/отсутствие вирусов и вредоносных программ проводиться Администратором безопасности один раз в месяц, с записью в Журнале учета антивирусных проверок. 

3.4.4.​ Каждый пользователь автоматизированных систем обработки персональных данных должен обращать внимание на вирусную активность на своем рабочем месте и о фактах или подозрениях вирусного заражения незамедлительно сообщать Администратору безопасности.

3.4.5.​ При использовании съемных носителей (USB, диски, дискеты, переносные носители на жестких магнитных дисках) пользователь обязан проверить его на наличие/отсутствие вирусов и вредоносных программ и в случае обнаружения принять меры, предлагаемые антивирусным программным обеспечением. По окончанию использования съемного носителя необходимо проверить рабочее место на предмет заражения.

3.5.​ Работа с носителями информации, участвующих в обработке персональных данных:

3.5.1.​ Носители информации (накопители на жестких магнитных дисках) и съемные носители информации (USB, диски, дискеты, переносные носители на жестких магнитных дисках) подлежат учету в Журнале учета носителей. Каждый носитель должен быть промаркирован.

3.5.2.​ Съемные носители, на которых могут храниться и передаваться персональные данные, должны храниться в сейфе у Администратора безопасности.

3.5.3.​ Выдача носителей производится Администратором безопасности сотруднику под роспись в соответствующем Журнале учета. После использования или в конце рабочего дня носитель сдается обратно Администратору безопасности для хранения в сейфе.

3.5.4.​ По окончанию эксплуатации носителей информации необходимо производить затирание данных без возможности дальнейшего восстановления информации. Относительно дисков и дискет применяется уничтожение самого носителя любым способом, исключающим возможность его восстановления. Уничтожение носителя проводится комиссионно с оформлением Акта. 

3.5.5.​ Окончание эксплуатации носителя фиксируется в Журнале учета с соответствующей пометкой (произведено затирание данных или уничтожение носителя).

3.6.​ Восстановление после сбоев:

3.6.1.​ Работа любых технических средств связана с постоянным риском сбоя, вызванным как человеческим, так и природным факторами.

3.6.2.​ К природным факторам, вызывающим сбой работы технических средств, можно отнести любые природные явления – пожар, наводнение, землетрясение, ураганы, смерчи и т.д. Восстановление работоспособности технических средств в результате сбоя по причине природных факторов, крайне затруднено.

3.6.3.​ К человеческим факторам можно отнести перебои в подаче электроэнергии, разрушающие воздействия направленные через сеть Интернет, вывод из рабочего состояния технических средств путем непосредственного воздействия на него в результате несанкционированного доступа (запуском вредоносных программ, затиранием системных файлов и т.д.).

3.6.4.​ Сотрудники, обрабатывающие персональные данные, должны следить за работой технических средств, и в случаях возникновения затруднений (медленная работа программ – «зависание», внеплановая перезагрузка операционной системы, оповещения антивирусным программным обеспечением о наличии вируса или вредоносной программы, произвольное открытие и закрытие операционных окон, передвижение курсора мыши и т.д.) сообщать Администратору безопасности для принятия своевременных мер.

3.6.5.​ Во всех случаях прекращения работоспособности технического средства обработки персональных данных сотрудники обязаны оповестить Администратора безопасности.

3.6.6.​ Администратор безопасности с привлечением других сотрудников Департамента проводит выяснение причин прекращения работоспособности технических средств.

3.6.7.​ Для возможности оперативного восстановления работоспособности системы необходимо вести резервное копирование критических файлов (база данных с персональными данными) не реже одного раза в полгода. 

3.6.8.​ Резервные копии должны записываться на съемный носитель, учитываться в Журнале учета съемных носителей и храниться в сейфе Администратора безопасности.

3.6.9.​ Для исключения ряда причин сбоев необходимо использовать источники бесперебойного питания, сертифицированные средства защиты информации от несанкционированного доступа, от воздействия из сети Интернет, а также соблюдение организационно-режимных мер по защите персональных данных.

3.7.​ Криптографическая защита:

3.7.1.​ При передаче персональных данных третьим лицам (в Пенсионный Фонд, Управление Федеральной налоговой службы и банки) через общедоступный канал Интернет, необходимо использовать криптографические средства защиты канала связи и шифрование передаваемых данных.

3.7.2.​ Требования к криптографическим средствам и условиям их эксплуатации регламентируются Типовыми Требованиями ФСБ от 21.02.2008г. № 149/6/6-622.
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Порядок 
доступа работников Администрации в помещения, 
в которых ведется обработка персональных данных
1. Настоящий Порядок доступа муниципальных служащих и работников Администрации (далее – Работники) в помещения, в которых ведется обработка персональных данных, (далее – Порядок) устанавливают единые требования к доступу Работников Администрации в служебные помещения в целях предотвращения нарушения прав субъектов персональных данных, обрабатываемых в администрации, и обеспечения соблюдения требований законодательства о персональных данных. 

2. Настоящий Порядок обязателен для применения и исполнения всеми Работниками администрации.

3. Помещения, в которых ведется обработка персональных данных, должны отвечать определенным нормам и исключать возможность бесконтрольного проникновения в них посторонних лиц и гарантировать сохранность находящихся в этих помещениях документов и средств автоматизации.

4. Входные двери оборудуются замками, гарантирующими надежное закрытие помещений в нерабочее время.

5. По завершению рабочего дня, помещения, в которых ведется обработка персональных данных, закрываются.

6. Вскрытие помещений, где ведется обработка персональных данных, производят Работники, работающие в этих помещениях.

7. При отсутствии сотрудников администрации, работающих в этих помещениях, помещения могут быть вскрыты комиссией, созданной по указанию главы Администрации.

8. В случае утраты ключей от помещений немедленно заменяется замок.

9. Уборка в помещениях, где ведется обработка персональных данных, производится только в присутствии служащих, работающих в этих помещениях.

10. При обнаружении повреждений запоров или других признаков, указывающих на возможное проникновение в помещения, в которых ведется обработка персональных данных, посторонних лиц, эти помещения не вскрываются, а составляется акт и о случившемся немедленно ставятся в известность глава Администрации и органы МВД.

11. Одновременно принимаются меры по охране места происшествия и до прибытия работников органов МВД в эти помещения никто не допускается.
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Журнал учета обращений субъектов персональных данных по вопросам обработки персональных данных
Журнал начат «____» ______________________ 201__ г. Журнал завершен «____» ______________________ 201__г.

___________________________________ /Должность/ ________________________________________ /Должность/

_________________________ / ФИО должностного лица /__________________________ / ФИО должностного лица /

На _____ листах

	№ п/п
	Сведения о
запрашивающем
лице
	Краткое
содержание
обращения
	Цель запроса
	Отметка о
предоставлении
информации или
отказе в ее
предоставлении
	Дата передачи /
отказа в
предоставлении
информации
	Подпись
ответственного
лица
	Примечание

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	4
	
	
	
	
	
	
	

	5
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ПРАВИЛА
рассмотрения запросов субъектов персональных данных 
в администрации Выдропужского сельского поселения 
1.​ ОБЩИЕ ПОЛОЖЕНИЯ
1.1.​ Настоящие Правила разработаны в соответствии с Федеральным законом «О персональных данных» от 27.07.2006г. № 152-ФЗ и Трудовым Кодексом Российской Федерации и определяют порядок обработки поступающих в администрацию Выдропужского сельского поселения (далее Администрация) обращений субъектов персональных данных (сотрудников). 

2.​ ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ
2.1.​ В соответствии с действующим законодательством субъект персональных данных имеет право на получение при обращении или при получении запроса информации, касающейся обработки его персональных данных, в том числе содержащей:

2.1.1.​ подтверждение факта обработки персональных данных Администрацией, а также цель такой обработки;

2.1.2.​ способы обработки персональных данных, применяемые Администрацией;

2.1.3.​ сведения о лицах, которые имеют доступ к персональным данным или которым может быть предоставлен такой доступ;

2.1.4.​ перечень обрабатываемых персональных данных и источник их получения;

2.1.5.​ сроки обработки персональных данных, в том числе сроки их хранения;

2.1.6.​ сведения о том, какие юридические последствия для субъекта персональных данных может повлечь за собой обработка его персональных данных.

2.2.​ Право субъекта персональных данных на доступ к своим персональным данным ограничивается в случае, если:

2.2.1.​ обработка персональных данных, в том числе персональных данных, полученных в результате оперативно-розыскной, контрразведывательной и разведывательной деятельности, осуществляется в целях обороны страны, безопасности государства и охраны правопорядка;

2.2.2.​ обработка персональных данных осуществляется органами, осуществившими задержание субъекта персональных данных по подозрению в совершении преступления, либо предъявившими субъекту персональных данных обвинение по уголовному делу, либо применившими к субъекту персональных данных меру пресечения до предъявления обвинения, за исключением предусмотренных уголовно-процессуальным законодательством Российской Федерации случаев, если допускается ознакомление подозреваемого или обвиняемого с такими персональными данными;

2.2.3.​ предоставление персональных данных нарушает конституционные права и свободы других лиц.

2.3.​ Если субъект персональных данных считает, что Администрация осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Администрации в уполномоченном органе по защите прав субъектов персональных данных или в судебном порядке.

2.4.​ Субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

3.​ ПОРЯДОК РАБОТЫ С ОБРАЩЕНИЯМИ СУБЪЕКТОВ
3.1.​ При поступлении обращения субъекта, Администрация должна зарегистрировать его в Журнале учета обращений субъектов персональных данных. 

3.2.​ Администрация обязана сообщить субъекту персональных данных или его законному представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с ними при обращении субъекта персональных данных или его законного представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его законного представителя.

3.3.​ В случае отказа в предоставлении субъекту персональных данных или его законному представителю при обращении либо при получении запроса субъекта персональных данных или его законного представителя информации о наличии персональных данных о соответствующем субъекте персональных данных, а также таких персональных данных Администрация обязана дать в письменной форме мотивированный ответ в срок, не превышающий семи рабочих дней со дня обращения субъекта персональных данных или его законного представителя либо с даты получения запроса субъекта персональных данных или его законного представителя.

3.4.​ Администрация обязана безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Администрация, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Администрация обязана уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

3.5.​ Администрация обязана сообщить в уполномоченный орган по защите прав субъектов персональных данных по его запросу информацию, необходимую для осуществления деятельности указанного органа, в течение семи рабочих дней с даты получения такого запроса.
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СПИСОК ПОМЕЩЕНИЙ
администрации Выдропужского сельского поселения, в которых обрабатываются персональные данные и доступ к ним, а также перечень должностей администрации, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным
1.​ Для хранения бумажных документов предназначены кабинеты, в здании расположения администрации Выдропужского сельского поселения по адресу: Тверская область Спировский района с.Выдропужск ул. Новая д.1

​ (Кабинет главы администрации (1 этаж, помещение № 10);

​ (Кабинет заместителя главы администрации и главного специалиста-эксперта (1 этаж, помещение № 10);

​ (Кабинет специалиста по работе с населением (1 этаж, помещение № 10);

​ (Кабинет архива (1 этаж, помещение № 11 );

2.​ Для размещения автоматизированных рабочих мест (АРМ) информационных систем персональных данных (ИСПДн) предназначены кабинеты в здании по адресу: Тверская область Спировский район с.Выдропужск ул. Новая д.1

2.1.​ Кабинет главы администрации (1 этаж, помещение № 10);

2.2.​ Кабинет заместителя главы администрации и главного специалиста-эксперта (1 этаж, помещение № 10);

2.3.​ Кабинет специалиста по работе с населением (1 этаж, помещение № 10);

3.​ Перечень помещений, в которых осуществляется обработка и хранение персональных данных.

	номер кабинета
	Наименование должности сотрудника, осуществляющего обработку ПД
	Обрабатываемые персональные данные

	Кабинет главы администрации
	Глава администрации
	Все виды персональных данных

Персональные данные граждан, заявителей

	Кабинет заместителя главы администрации и главного специалиста-эксперта
	Заместитель главы администрации.

Главный специалист-эксперт
	Все виды персональных данных

Персональные данные граждан, заявления которых рассматриваются специалистом, персональные данные, необходимые для проведения контрольных мероприятий, исполнения договоров и другие

	Кабинет специалиста по работе с населением
	Специалист по работе с население
	Персональные данные граждан, заявления которых рассматриваются специалистом,

Персональные данные сотрудников

	Кабинет архива
	
	Все виды персональных данных
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ПРАВИЛА
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Выдропужского сельского поселения
1.​ ОБЩИЕ ПОЛОЖЕНИЯ
1.1.​ Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных администрации Выдропужского сельского поселения (далее Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным Законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2.​ Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных и действуют постоянно.

2.​ ТЕМАТИКА ВНУТРЕННЕГО КОНТРОЛЯ
2.1.​ Тематика проверок обработки персональных данных с использованием средств автоматизации:

2.1.1.​ соответствие полномочий пользователя матрице доступа;

2.1.2.​ соблюдение пользователями информационных систем персональных данных Администрации парольной политики;

2.1.3.​ соблюдение пользователями информационных систем персональных данных Администрации антивирусной политики;

2.1.4.​ соблюдение пользователями информационных систем персональных данных Администрации правил работы со съемными носителями персональных данных;

2.1.5.​ соблюдение порядка доступа в помещения Администрации, где расположены элементы информационных систем персональных данных;

2.1.6.​ соблюдение порядка резервирования баз данных и хранения резервных копий;

2.1.7.​ соблюдение порядка работы со средствами защиты информации;

2.1.8.​ знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях.

2.2.​ Тематика проверок обработки персональных данных без использования средств автоматизации:

2.2.1.​ хранение бумажных носителей с персональными данными;

2.2.2.​ доступ к бумажным носителям с персональными данными;

2.2.3.​ доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными.

3.​ ПОРЯДОК ПРОВЕДЕНИЯ ВНУТРЕННИХ ПРОВЕРОК
3.1.​ В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям Администрация организует проведение периодических проверок условий обработки персональных данных (приложение 1 план внутренних проверок условий обработки персональных данных в администрации Выдропужского сельского поселения)

3.2.​ Проверки осуществляются ответственным за организацию обработки персональных данных (далее Ответственный) либо комиссией, образуемой главой администрации сельского поселения.

3.3.​ Внутренние проверки проводятся по необходимости в соответствии с поручением главы администрации сельского поселения.

3.4.​ Проверки осуществляются Ответственным либо комиссией непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра рабочих мест сотрудников, участвующих в процессе обработки персональных данных.

3.5.​ Для каждой проверки составляется Протокол проведения внутренней проверки. Форма Протокола приведена в Приложении 2 к настоящим Правилам.

3.6.​ При выявлении в ходе проверки нарушений, Ответственным либо Председателем комиссии в Протоколе делается запись о мероприятиях по устранению нарушений и сроках исполнения.

3.7.​ Протоколы хранятся у Ответственного либо Председателя комиссии в течение текущего года. Уничтожение Протоколов проводится Ответственным либо комиссией самостоятельно в январе следующего за проверочным годом.

3.8.​ О результатах проверки и мерах, необходимых для устранения нарушений, главе администрации сельского поселения докладывает Ответственный либо Председатель комиссии.

Приложение № 1 

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Выдропужского сельского поселения

План
внутренних проверок условий обработки персональных данных в администрации Выдропужского сельского поселения
	№
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1.​ 
	Соответствие полномочий пользователя правилам обработки персональных данных
	Правила обработки персональных данных

Политика Администрации в отношении обработки персональных данных
	ежегодно
	Ответственный за организацию обработки персональных данных

	2.​ 
	Соблюдение пользователями информационных систем персональных данных парольной политики
	Положение по защите персональных данных Администрации, обрабатываемых в ИСПДн
	еженедельно
	Ответственный за организацию обработки персональных данных

	3.​ 
	Соблюдение пользователями информационных систем персональных данных антивирусной политики
	
	еженедельно
	Ответственный за организацию обработки персональных данных

	4.​ 
	Соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных
	Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	ежегодно
	Ответственный за организацию обработки персональных данных

	5.​ 
	Соблюдение порядка резервирования баз данных и хранения резервных копий
	Положение по защите персональных данных Администрации, обрабатываемых в ИСПДн 
	еженедельно
	Ответственный за организацию обработки персональных данных

	6.​ 
	Соблюдение порядка работы со средствами защиты информации
	
	ежегодно
	Ответственный за организацию обработки персональных данных

	7.​ 
	Знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях
	
	ежегодно
	Ответственный за организацию обработки персональных данных

	8.​ 
	Хранение бумажных носителей с персональными данными
	Положение по защите персональных данных Администрации, обрабатываемых без использования средств автоматизации
	ежегодно
	Ответственный за организацию обработки персональных данных

	9.​ 
	Доступ к бумажным носителям с персональными данными
	
	ежегодно
	Ответственный за организацию обработки персональных данных

	10.​ 
	Доступ в помещения, где обрабатываются и хранятся бумажные носители с персональными данными
	Положение по защите персональных данных Администрации, обрабатываемых без использования средств автоматизации Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	ежегодно
	Ответственный за организацию обработки персональных данных


Должность Ответственного __________________ И.О. Фамилия

Приложение № 2 

к Правилам осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации Выдропужского сельского поселения

Протокол
проведения внутренней проверки условий обработки персональных данных в администрации Выдропужского сельского поселения
Настоящий Протокол составлен в том, что __.__.201_ ответственным за организацию обработки персональных данных/ комиссией по внутреннему контролю проведена проверка _____________________________________________.

тема проверки

Проверка осуществлялась в соответствии с требованиями _________________________________________________________________________________________________________________________________________________________________________.

название документа

В ходе проверки проверено:

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

__________________________________________________________________________________________________________________________________________________________________________________________________________________

Выявленные нарушения:

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

Меры по устранению нарушений:

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

______________________________________________________________________

Срок устранения нарушений: _________________________.

Должность Ответственного __________________ И.О. Фамилия

либо

Председатель комиссии __________________ И.О. Фамилия

Члены комиссии:

Должность __________________ И.О. Фамилия

Должность __________________ И.О. Фамилия

Должность __________________ И.О. Фамилия

Должность руководителя проверяемого 

подразделения __________________ И.О. Фамилия

Приложение № 11

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

ПРАВИЛА
работы с обезличенными персональными данными Администрации Выдропужского сельского поселения
1.​ ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящие Правила работы с обезличенными персональными данными в администрации Выдропужского сельского поселения (далее Администрация) разработаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» и постановления Правительства РФ от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

1.2.Настоящие Правила определяют порядок работы с обезличенными данными Администрации.

1.3.Настоящие Правила утверждаются главой администрации сельского поселения и действуют постоянно.

2.ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ
2.1. В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»:

2.1.1.​ персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных);

2.1.2.обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;

2.13.обезличивание персональных данных – действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных.

3.УСЛОВИЯ ОБЕЗЛИЧИВАНИЯ
3.1.Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных Администрации и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

3.2.Способы обезличивания при условии дальнейшей обработки персональных данных:

3.2.1.уменьшение перечня обрабатываемых сведений; 

3.2.2.замена части сведений идентификаторами; 

3.2.3.обобщение – понижение точности некоторых сведений;

3.2.4.понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, населенного пункта, улицы, дома и квартиры, а может быть указан только город, населенный пункт) 

3.2.5.деление сведений на части и обработка в разных информационных системах;

3.2.6.другие способы.

3.3.Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных.

3.4.Для обезличивания персональных данных годятся любые способы явно не запрещенные законодательно.

3.5.Перечень должностей муниципальных служащих и служащих, замещающих должности, не являющиеся должностями муниципальной службы Администрации, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных, приведен в Приложении к настоящим Правилам;

3.5.1.Глава администрации принимает решение о необходимости обезличивания персональных данных;

3.5.2.Сотрудники администрации, непосредственно осуществляющие обработку персональных данных, готовят предложения по обезличиванию персональных данных, обоснование такой необходимости и способ обезличивания и совместно с ответственным за организацию обработки персональных данных, осуществляют непосредственное обезличивание выбранным способом.

Приложение № 12
к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

Перечень 
должностей администрации Выдропужского сельского поселения, ответственных за проведение мероприятий по обезличиванию обрабатываемых персональных данных
1.​ Глава администрации сельского поселения

2.​ Заместитель главы администрации сельского поселения.

3.​ Главный специалист-эксперт администрации сельского поселения

4.​ Специалист по работе с населением администрации сельского поселения

Приложение № 13

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.1013 № 9

ТИПОВОЕ ОБЯЗАТЕЛЬСТВО
о неразглашении информации, содержащей персональные данные
Я,_________________________________________________________________,

проживающий по адресу:___________________________________________________________________________________________________________________________________________________________________________________________

паспорт серия _______________ №________________, выданный (кем и когда)___________________________________________________________________________________________________________________________________

предупрежден(а) о том, что на период исполнения мною должностных обязанностей по трудовому договору, заключенному между мною и администрацией Выдропужского сельского поселения (далее Администрация), и предусматривающих работу с персональными данными сотрудников Администрации мне будет предоставлен доступ к указанной информации. 

В соответствии со статьей 7 Федерального закона от 27 июля 2006г № 152-ФЗ «О персональных данных » я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а):

не передавать (в любом виде) и не разглашать третьим лицам и работникам Департамента, не имеющим на это право в силу выполняемых ими должностных обязанностей или в соответствии с решением руководителя, информацию, содержащую персональные данные сотрудников (граждан) (за исключением собственных данных), которая мне доверена (будет доверена) или станет известной в связи с исполнением должностных обязанностей;

в случае попытки третьих лиц или работников Департамента, не имеющих на это право, получить от меня информацию, содержащую персональные данные, немедленно сообщать об этом факте своему непосредственному или (в случае отсутствия непосредственного) вышестоящему руководителю;

не использовать информацию, содержащую персональные данные с целью получения выгоды;

выполнять требования закона и иных нормативных правовых актов Российской Федерации, а так же внутренних документов Департамента, регламентирующих вопросы защиты интересов субъектов персональных данных, порядка обработки и защиты персональных данных;

после прекращения моих прав на допуск к информации, содержащей персональные данные (переход на должность, не предусматривающую доступ к персональным данным или прекращения Трудового договора), не обрабатывать, не разглашать и не передавать третьим лицам и неуполномоченным на это работникам Администрации, известную мне информацию, содержащую персональные данные.

Я предупрежден (а) о том, что в случае нарушения данного обязательства буду привлечен (а) к дисциплинарной ответственности и/или иной ответственности в соответствии с действующим законодательством Российской Федерации.

_______________________ /______________________

«___» ___________ _____ г. 

Приложение № 14

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

Должностная инструкция 
должностного лица, ответственного за организацию 
обработки персональных данных в Администрации 
1. Должностное лицо, ответственное за организацию обработки персональных данных должно руководствоваться в своей деятельности Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», нормативными правовыми актами Администрации в области защиты персональных данных, настоящей должностной инструкцией.

2. Должностное лицо, ответственное за организацию обработки персональных данных обязано: 

- осуществлять внутренний контроль за соблюдением работниками Администрации требований законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

- доводить до сведения работников Администрации положения законодательства РФ о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных;

- осуществлять контроль за приемом и обработкой обращений и запросов субъектов персональных данных или их представителей;

- предоставлять субъекту персональных данных по его просьбе информацию;

- разъяснять субъекту персональных данных юридические последствия отказа предоставления его персональных данных;

Приложение № 15

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

От 25.02.2013 № 9

ПОЛИТИКА
Администрации Выдропужского сельского поселения 
в отношении обработки персональных данных
1.​ ОБЩИЕ ПОЛОЖЕНИЯ
1.1.​ Термины и определения

Персональные данные - любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).

Оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.

Обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.

Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц.

Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).

Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.

Обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.

Информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.

Трансграничная передача персональных данных - передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.

1.2.​ Назначение и правовая основа документа

Политика администрации Выдропужского сельского поселения (далее Администрация) определяет систему взглядов на проблему обеспечения безопасности персональных данных и представляет собой систематизированное изложение целей и задач защиты, как одно или несколько правил, процедур, практических приемов и руководящих принципов в области информационной безопасности, которыми руководствуется Администрация в своей деятельности, а также основных принципов построения, организационных, технологических и процедурных аспектов обеспечения безопасности персональных данных. 

Законодательной основой настоящей Политики являются Конституция Российской Федерации, Гражданский, Уголовный и Трудовой кодексы, Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», Федеральный закон от 06.10.2003 №131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации» законы, указы, постановления, другие нормативные документы действующего законодательства Российской Федерации, документы ФСТЭК и ФСБ России. 

Использование данной Политики в качестве основы для построения комплексной системы информационной безопасности персональных данных Администрации позволит оптимизировать затраты на ее построение. 

При разработке Политики учитывались основные принципы создания комплексных систем обеспечения безопасности информации, характеристики и возможности организационно-технических методов и современных аппаратно-программных средств защиты и противодействия угрозам безопасности информации. 

Основные положения Политики базируются на качественном осмыслении вопросов безопасности информации и не затрагивают вопросов экономического (количественного) анализа рисков и обоснования необходимых затрат на защиту информации.

2.​ ОБЪЕКТЫ ЗАЩИТЫ
Основными объектами системы безопасности персональных данных в Администрации являются: 

​ (информационные ресурсы с ограниченным доступом, содержащие персональные данные; 

​ (процессы обработки персональных данных в информационной системе персональных данных Администрации, информационные технологии, регламенты и процедуры сбора, обработки, хранения и передачи информации, персонал разработчиков и пользователей системы и ее обслуживающий персонал; 

​ (информационная инфраструктура, включающая системы обработки и анализа информации, технические и программные средства ее обработки, передачи и отображения, в том числе каналы информационного обмена и телекоммуникации, системы и средства защиты информации, объекты и помещения, в которых расположены технические средства обработки персональных данных.
3.​ ЦЕЛИ И ЗАДАЧИ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
3.1.​ Интересы затрагиваемых субъектов информационных отношений

Субъектами информационных отношений при обеспечении безопасности персональных данных Администрации являются:

​ (Администрация, как собственник информационных ресурсов;

​ (руководство и сотрудники Администрации, в соответствии с возложенными на них функциями;

​ (физические лица, состоящие с Администрацией в гражданско-правовых отношениях (граждане);

Перечисленные субъекты информационных отношений заинтересованы в обеспечении:

​ (своевременного доступа к необходимым им персональным данным (их доступности);

​ (достоверности (полноты, точности, адекватности, целостности) персональных данных;

​ (конфиденциальности (сохранения в тайне) персональных данных;

​ (защиты от навязывания им ложных (недостоверных, искаженных) персональных данных;

​ (разграничения ответственности за нарушения их прав (интересов) и установленных правил обращения с персональными данными;

- возможности осуществления непрерывного контроля и управления процессами обработки и передачи персональных данных;

​ (защиты персональных данных от незаконного распространения.

3.2.​ Цели защиты

Основной целью, на достижение которой направлены все положения настоящей Политики, является защита субъектов информационных отношений Администрации от возможного нанесения им материального, физического, морального или иного ущерба, посредством случайного или преднамеренного воздействия на персональные данные, их носители, процессы обработки и передачи. 

Указанная цель достигается посредством обеспечения и постоянного поддержания следующих свойств персональных данных: 

​ (доступности персональных данных для легальных пользователей (устойчивого функционирования информационных систем Администрации, при котором пользователи имеют возможность получения необходимых персональных данных и результатов решения задач за приемлемое для них время); 

​ (целостности и аутентичности (подтверждение авторства) персональных данных, хранимых и обрабатываемых в информационных системах Администрации и передаваемой по каналам связи; 

​ (конфиденциальности - сохранения в тайне определенной части персональных данных, хранимых, обрабатываемых и передаваемых по каналам связи.

Необходимый уровень доступности, целостности и конфиденциальности персональных данных обеспечивается соответствующими множеству значимых угроз методами и средствами.

3.3.​ Основные задачи системы обеспечения безопасности персональных данных

Для достижения основной цели защиты и обеспечения указанных свойств персональных данных система обеспечения информационной безопасности Администрации должна обеспечивать эффективное решение следующих задач: 

- своевременное выявление, оценка и прогнозирование источников угроз информационной безопасности, причин и условий, способствующих нанесению ущерба заинтересованным субъектам информационных отношений, нарушению нормального функционирования информационных систем Администрации; 

- создание механизма оперативного реагирования на угрозы безопасности информации и негативные тенденции; 

- создание условий для минимизации и локализации наносимого ущерба неправомерными действиями физических и юридических лиц, ослабление негативного влияния и ликвидация последствий нарушения безопасности информации; 

- защиту от вмешательства в процесс функционирования информационных систем Администрации посторонних лиц (доступ к информационным ресурсам должны иметь только зарегистрированные в установленном порядке пользователи); 

- разграничение доступа пользователей к информационным, аппаратным, программным и иным ресурсам Администрации (возможность доступа только к тем ресурсам и выполнения только тех операций с ними, которые необходимы конкретным пользователям для выполнения своих служебных обязанностей), то есть защиту от несанкционированного доступа; 

- обеспечение аутентификации пользователей, участвующих в информационном обмене (подтверждение подлинности отправителя и получателя информации); 

- защиту от несанкционированной модификации используемых в информационных системах Администрации программных средств, а также защиту системы от внедрения несанкционированных программ, включая компьютерные вирусы; 

- защиту информации ограниченного пользования от утечки по техническим каналам при ее обработке, хранении и передаче по каналам связи.

3.4.​ Основные пути решения задач системы защиты

Поставленные основные цели защиты и решение перечисленных выше задач достигаются: 

​ (строгим учетом всех подлежащих защите ресурсов информационных систем Администрации (информации, задач, документов, каналов связи, серверов, автоматизированных рабочих мест); 

​ (журналированием действий персонала, осуществляющего обслуживание и модификацию программных и технических средств информационной системы; 

​ (полнотой, реальной выполнимостью и непротиворечивостью требований организационно-распорядительных документов Департамента по вопросам обеспечения безопасности информации; 

​ (подготовкой должностных лиц (сотрудников), ответственных за организацию и осуществление практических мероприятий по обеспечению безопасности персональных данных и процессов их обработки; 

​ (наделением каждого сотрудника (пользователя) минимально необходимыми для выполнения им своих функциональных обязанностей полномочиями по доступу к информационным ресурсам Администрации; 

​ (четким знанием и строгим соблюдением всеми пользователями информационных систем Администрации требований организационно-распорядительных документов по вопросам обеспечения безопасности информации; 

​ (персональной ответственностью за свои действия каждого сотрудника, в рамках своих функциональных обязанностей имеющего доступ к информационным ресурсам Администрации; 

​ (непрерывным поддержанием необходимого уровня защищенности элементов информационной среды Администрации; 

​ (применением физических и технических (программно-аппаратных) средств защиты ресурсов системы и непрерывной административной поддержкой их использования; 

​ (эффективным контролем над соблюдением пользователями информационных ресурсов Администрации требований по обеспечению безопасности информации; 

​ (юридической защитой интересов Администрации при взаимодействии с внешними организациями (связанном с обменом персональными данными) от противоправных действий, как со стороны этих организаций, так и от несанкционированных действий обслуживающего персонала и третьих лиц.

4.​ ОСНОВНЫЕ ПРИНЦИПЫ ПОСТРОЕНИЯ СИСТЕМЫ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ
Построение системы, обеспечения безопасности персональных данных Администрации, и ее функционирование должны осуществляться в соответствии со следующими основными принципами: 

​ (законность; 

​ (системность; 

​ (комплексность; 

​ (непрерывность; 

​ (своевременность; 

​ (преемственность и непрерывность совершенствования; 

​ (разумная достаточность (экономическая целесообразность); 

​ (персональная ответственность; 

​ (минимизация полномочий; 

​ (исключение конфликта интересов; 

​ (взаимодействие и сотрудничество; 

​ (гибкость системы защиты; 

​ (открытость алгоритмов и механизмов защиты; 

​ (простота применения средств защиты; 

​ (обоснованность и техническая реализуемость; 

​ (специализация и профессионализм; 

​ (обязательность контроля. 

4.1.​ Законность

Предполагает осуществление защитных мероприятий и разработку системы безопасности персональных данных Администрации в соответствии с действующим законодательством в области защиты персональных данных, а также других законодательных актов по безопасности информации РФ, с применением всех дозволенных методов обнаружения и пресечения правонарушений при работе с персональными данными. Принятые меры безопасности персональных данных не должны препятствовать доступу правоохранительных органов в предусмотренных законодательством случаях. 

Все пользователи информационной системы Администрации должны иметь представление об ответственности за правонарушения в области обработки персональных данных. 

4.2.​ Системность

Системный подход к построению системы защиты информации в Администрации предполагает учет всех взаимосвязанных, взаимодействующих и изменяющихся во времени элементов, условий и факторов, значимых для понимания и решения проблемы обеспечения безопасности персональных данных. 

При создании системы защиты должны учитываться все слабые и наиболее уязвимые места информационных систем Администрации, а также характер, возможные объекты и направления атак на нее со стороны нарушителей (особенно высококвалифицированных злоумышленников). Система защиты должна строиться с учетом не только всех известных каналов проникновения и несанкционированного доступа к информации, но и с учетом возможности появления принципиально новых путей реализации угроз безопасности.

4.3.​ Комплексность

Комплексное использование методов и средств защиты компьютерных систем предполагает согласованное применение разнородных средств при построении целостной системы защиты, перекрывающей все существенные (значимые) каналы реализации угроз и не содержащей слабых мест на стыках отдельных ее компонентов. Защита должна строиться эшелонировано. Внешняя защита должна обеспечиваться физическими средствами, организационными и правовыми мерами.

4.4.​ Непрерывность защиты

Обеспечение безопасности персональных данных - процесс, осуществляемый руководством Администрации, администратором безопасности информационной системы и сотрудниками всех уровней. Это не только и не столько процедура или политика, которая осуществляется в определенный отрезок времени или совокупность средств защиты, сколько процесс, который должен постоянно идти на всех уровнях внутри Администрации и каждый сотрудник Администрации должен принимать участие в этом процессе. Деятельность по обеспечению информационной безопасности является составной частью повседневной деятельности Администрации. И ее эффективность зависит от участия руководства Администрации в обеспечении информационной безопасности персональных данных. 

Кроме того, большинству физических и технических средств защиты для эффективного выполнения своих функций необходима постоянная организационная (административная) поддержка (своевременная смена и обеспечение правильного хранения и применения имен, паролей, переопределение полномочий и т.п.). Перерывы в работе средств защиты могут быть использованы злоумышленниками для анализа применяемых методов и средств защиты, для внедрения специальных программных и аппаратных "закладок" и других средств преодоления защиты.

4.5.​ Своевременность

Предполагает упреждающий характер мер обеспечения безопасности персональных данных, то есть постановку задач по комплексной защите персональных данных и реализацию мер обеспечения безопасности персональных данных на ранних стадиях разработки информационных систем в целом и их систем защиты, в частности. 

Разработка системы защиты должна вестись параллельно с разработкой и развитием самой защищаемой информационной системы. Это позволит учесть требования безопасности при проектировании архитектуры и, в конечном счете, создать более эффективные (как по затратам ресурсов, так и по стойкости) системы, обладающие достаточным уровнем защищенности.

4.6.​ Преемственность и совершенствование

Предполагает постоянное совершенствование мер и средств защиты персональных данных на основе преемственности организационных и технических решений, кадрового состава, анализа функционирования информационных систем Администрации и системы ее защиты с учетом изменений в методах и средствах перехвата информации, нормативных требований по защите, достигнутого отечественного и зарубежного опыта в этой области.

4.7.​ Разумная достаточность (экономическая целесообразность)

Предполагает соответствие уровня затрат на обеспечение безопасности персональных данных ценности информационных ресурсов и величине возможного ущерба от их разглашения, утраты, утечки, уничтожения и искажения. Используемые меры и средства обеспечения безопасности информационных ресурсов не должны заметно ухудшать эргономические показатели работы компонентов информационных систем Администрации. Излишние меры безопасности, помимо экономической неэффективности, приводят к утомлению и раздражению персонала. 

Создать абсолютно непреодолимую систему защиты принципиально невозможно. Пока персональные данные находятся в обращении, принимаемые меры могут только снизить вероятность негативных воздействий или ущерб от них, но не исключить их полностью. При достаточном количестве времени и средств возможно преодолеть любую защиту. Поэтому имеет смысл рассматривать некоторый приемлемый уровень обеспечения безопасности. Высокоэффективная система защиты стоит дорого, использует при работе существенную часть ресурсов и может создавать ощутимые дополнительные неудобства пользователям. Важно правильно выбрать тот достаточный уровень защиты, при котором затраты, риск и размер возможного ущерба были бы приемлемыми.

4.8.​ Персональная ответственность

Предполагает возложение ответственности за обеспечение безопасности персональных данных и системы их обработки на каждого сотрудника в пределах его полномочий. В соответствии с этим принципом распределение прав и обязанностей сотрудников строится таким образом, чтобы в случае любого нарушения круг виновников был четко известен или сведен к минимуму.

4.9.​ Минимизация полномочий

Означает предоставление пользователям минимальных прав доступа в соответствии со служебной необходимостью. Доступ к персональным данным должен предоставляться только в том случае и объеме, если это необходимо сотруднику для выполнения его должностных обязанностей.

4.10.​ Исключение конфликта интересов (разделение функций)

Эффективная система обеспечения информационной безопасности предполагает четкое разделение обязанностей сотрудников и исключение ситуаций, когда сфера ответственности сотрудников допускает конфликт интересов. Сферы потенциальных конфликтов должны выявляться, минимизироваться, и находится под строгим независимым контролем. Реализация данного принципа предполагает, что не один сотрудник не должен иметь полномочий, позволяющих ему единолично осуществлять выполнение критичных операций. Наделение сотрудников полномочиями, порождающими конфликт интересов, дает ему возможность подтасовывать информацию в корыстных целях или с тем, чтобы скрыть проблемы или понесенные убытки. Для снижения риска манипулирования персональными данными и риска хищения, такие полномочия должны в максимально возможной степени быть разделены между различными сотрудниками Администрации. Необходимо проводить периодические проверки обязанностей, функций и деятельности сотрудников, выполняющих ключевые функции, с тем, чтобы они не имели возможности скрывать совершение неправомерных действий. Кроме того, необходимо принимать специальные меры по недопущению сговора между сотрудниками.

4.11.​ Взаимодействие и сотрудничество

Предполагает создание благоприятной атмосферы в коллективе Администрации. В такой обстановке сотрудники должны осознанно соблюдать установленные правила и оказывать содействие деятельности ответственным за организацию обработки персональных данных.

Важным элементом эффективной системы обеспечения безопасности персональных данных в Администрации является высокая культура работы с информацией. Руководство Администрации несет ответственность за строгое соблюдение этических норм и стандартов профессиональной деятельности, подчеркивающей и демонстрирующей персоналу на всех уровнях важность обеспечения информационной безопасности Администрации. Все сотрудники Администрации должны понимать свою роль в процессе обеспечения информационной безопасности и принимать участие в этом процессе. Несмотря на то, что высокая культура обеспечения информационной безопасности не гарантирует автоматического достижения целей, ее отсутствие создает больше возможностей для нарушения безопасности или не обнаружения фактов ее нарушения.

4.12.​ Гибкость системы защиты

Система обеспечения информационной безопасности должна быть способна реагировать на изменения внешней среды и условий осуществления Администрацией своей деятельности. В число таких изменений входят: 

​ (изменения организационной и штатной структуры Администрации; 

​ (изменение существующих или внедрение принципиально новых информационных систем; 

​ (новые технические средства. 

Свойство гибкости системы обеспечения информационной безопасности избавляет в таких ситуациях от необходимости принятия кардинальных мер по полной замене средств и методов защиты на новые, что снижает ее общую стоимость.

4.13.​ Открытость алгоритмов и механизмов защиты

Суть принципа открытости алгоритмов и механизмов защиты состоит в том, что защита не должна обеспечиваться только за счет секретности структурной организации и алгоритмов функционирования ее подсистем. Знание алгоритмов работы системы защиты не должно давать возможности ее преодоления (даже авторам). Это, однако, не означает, что информация об используемых системах и механизмах защиты должна быть общедоступна.

4.14.​ Простота применения средств защиты

Механизмы и методы защиты должны быть интуитивно понятны и просты в использовании. Применение средств и методов защиты не должно быть связано со знанием специальных языков или с выполнением действий, требующих значительных дополнительных трудозатрат при обычной работе зарегистрированных пользователей, а также не должно требовать от пользователя выполнения рутинных малопонятных ему операций.

4.15.​ Обоснованность и техническая реализуемость

Информационные технологии, технические и программные средства, средства и меры защиты персональных данных должны быть реализованы на современном уровне развития науки и техники, обоснованы с точки зрения достижения заданного уровня безопасности информации и экономической целесообразности, а также должны соответствовать установленным нормам и требованиям по безопасности персональных данных.

4.16.​ Специализация и профессионализм

Предполагает привлечение к разработке средств и реализации мер защиты персональных данных специализированных организаций, наиболее подготовленных к конкретному виду деятельности по обеспечению безопасности информационных ресурсов, имеющих опыт практической работы и государственную лицензию на право оказания услуг в этой области. Реализация административных мер и эксплуатация средств защиты должна осуществляться профессионально подготовленными специалистами Департамента (ответственными за организацию обработки персональных данных).

4.17.​ Обязательность контроля

Предполагает обязательность и своевременность выявления и пресечения попыток нарушения установленных правил, обеспечения безопасности персональных данных, на основе используемых систем и средств защиты персональных данных, при совершенствовании критериев и методов оценки эффективности этих систем и средств. 

Контроль за деятельностью любого пользователя, каждого средства защиты и в отношении любого объекта защиты должен осуществляться на основе применения средств оперативного контроля и регистрации и должен охватывать как несанкционированные, так и санкционированные действия пользователей. 

Кроме того, эффективная система обеспечения информационной безопасности требует наличия адекватной и всеобъемлющей информации о текущем состоянии процессов, связанных с движением информации и сведений о соблюдении установленных нормативных требований, а также дополнительной информации, имеющей отношение к принятию решений. Информация должна быть надежной, своевременной, доступной и правильно оформленной. 

Недостатки системы обеспечения информационной безопасности, выявленные сотрудниками Департамента должны немедленно доводиться до сведения руководителя Департамента и оперативно устраняться. Вопросы, которые кажутся незначительными, когда отдельные процессы рассматриваются изолированно, при рассмотрении их наряду с другими аспектами могут указать на отрицательные тенденции, грозящие перерасти в крупные недостатки, если они не будут своевременно устранены.

5.​ МЕРЫ, МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ ТРЕБУЕМОГО УРОВНЯ ЗАЩИТЫ ИНФОРМАЦИОННЫХ РЕСУРСОВ
5.1.​ Меры обеспечения информационной безопасности

Все меры обеспечения безопасности информационных систем Департамента подразделяются на: 

​ (правовые (законодательные); 

​ (морально-этические; 

​ (технологические; 

​ (организационные (административные); 

​ (физические; 

​ (технические (аппаратурные и программные). 

5.1.1.​ Законодательные (правовые) меры защиты

К правовым мерам защиты относятся действующие в стране законы, указы и нормативные акты, регламентирующие правила обращения с персональными данными, закрепляющие права и обязанности участников информационных отношений в процессе их обработки и использования, а также устанавливающие ответственность за нарушения этих правил. Правовые меры защиты носят в основном упреждающий, профилактический характер и требуют постоянной разъяснительной работы с пользователями и обслуживающим персоналом информационных систем Департамента. 

5.1.2.​ Морально-этические меры защиты

К морально-этическим мерам относятся нормы поведения, которые традиционно сложились или складываются по мере распространения информационных технологий в Администрации. Эти нормы большей частью не являются обязательными, как законодательно утвержденные нормативные акты, однако, их несоблюдение может привести к падению авторитета, престижа человека, группы лиц или Администрации в целом. Морально-этические нормы бывают как неписаные, так и писаные, то есть оформленные в некоторый свод (устав) правил или предписаний. Морально-этические меры защиты являются профилактическими и требуют постоянной работы по созданию здорового морального климата в коллективе.

5.13.Технологические меры защиты

К данному виду мер защиты относятся разного рода технологические решения и приемы, основанные на использовании некоторых видов избыточности (структурной, функциональной, информационной, временной и т.п.) и направленные на уменьшение возможности совершения сотрудниками ошибок и нарушений в рамках предоставленных им прав и полномочий.

5.14.Организационные (административные) меры защиты

Организационные (административные) меры защиты - это меры организационного характера, регламентирующие процессы функционирования системы обработки персональных данных, использование ее ресурсов, деятельность обслуживающего персонала, а также порядок взаимодействия пользователей с системой таким образом, чтобы в наибольшей степени затруднить или исключить возможность реализации угроз безопасности или снизить размер потерь в случае их реализации.

5.2.​ Формирование политики безопасности

Главная цель административных мер, предпринимаемых на высшем управленческом уровне - сформировать политику в области обеспечения безопасности персональных данных (отражающую подходы к защите персональных данных) и обеспечить ее выполнение, выделяя необходимые ресурсы и контролируя состояние дел.

С практической точки зрения политику в области обеспечения безопасности персональных данных в Администрации целесообразно разбить на два уровня. К верхнему уровню относятся решения руководства, затрагивающие деятельность Администрации в целом. Политика верхнего уровня должна четко очертить сферу влияния и ограничения при определении целей безопасности персональных данных, определить какими ресурсами (материальные, структурные, организационные) они будут достигнуты, и найти разумный компромисс между приемлемым уровнем безопасности и функциональностью. 

Политика нижнего уровня, определяет процедуры, и правила достижения целей и решения задач безопасности персональных данных и детализирует (регламентирует) эти правила: 

​ (каковы роли и обязанности должностных лиц, отвечающие за проведение политики безопасности персональных данных; 

​ (кто имеет права доступа к персональным данным, кто и при каких условиях может читать и модифицировать персональные данные и т.д. 

Политика нижнего уровня должна: 

​ (предусматривать регламент информационных отношений, исключающих возможность произвольных, монопольных или несанкционированных действий в отношении информационных ресурсов; 

​ (определять коалиционные и иерархические принципы и методы разделения секретов и разграничения доступа к персональным данным; 

​ (выбирать программно-технические (аппаратные) средства противодействия НСД, аутентификации, авторизации, идентификации и других защитных механизмов, обеспечивающих гарантии реализации прав и ответственности субъектов информационных отношений.

5.3.​ Регламентация доступа в помещения

Компоненты информационных систем Администрации должны размещаться в помещениях, находящихся под охраной или наблюдением, исключающим возможность бесконтрольного проникновения в помещения посторонних лиц и обеспечивающим физическую сохранность находящихся в помещении защищаемых ресурсов (документов, АРМ и т.п.). Уборка таких помещений должна производиться в присутствии ответственного сотрудника, за которым закреплены данные компоненты, с соблюдением мер, исключающих доступ посторонних лиц к защищаемым информационным ресурсам. 

Во время обработки персональных данных в таких помещениях должен присутствовать только персонал, допущенный к работе с персональными данными. Запрещается прием посетителей в помещениях, когда осуществляется обработка персональных данных. 

По окончании рабочего дня, помещения, в которых размещаются компоненты информационных систем Администрации, должны запираться на ключ.

В случае оснащения помещений средствами охранной сигнализации, а также автоматизированной системой приема и регистрации сигналов от этих средств, прием-сдача таких помещений под охрану осуществляется на основании специально разрабатываемой инструкции. 

5.4.​ Регламентация допуска сотрудников к использованию информационных ресурсов

В рамках разрешительной системы (матрицы) доступа устанавливается: кто, кому, какую информацию и для какого вида доступа может предоставить и при каких условиях. 

Допуск пользователей к работе с информационными системами Администрации и доступ к ее ресурсам должен быть строго регламентирован. Любые изменения состава и полномочий пользователей подсистем должны производиться установленным порядком.

Уровень полномочий каждого пользователя определяется индивидуально, соблюдая следующие требования: 

​ (каждый сотрудник пользуется только предписанными ему правами по отношению к персональным данным, с которыми ему необходима работа в соответствии с должностными обязанностями. Расширение прав доступа и предоставление доступа к дополнительным информационных ресурсам, в обязательном порядке, должно согласовываться с ответственными за организацию обработки персональных данных; 

​ (руководитель Администрации имеет права на просмотр информации своих подчиненных только в установленных пределах в соответствии со своими должностными обязанностями. 

Все сотрудники Администрации и обслуживающий персонал, должны нести персональную ответственность за нарушения установленного порядка обработки персональных данных, правил хранения, использования и передачи находящихся в их распоряжении защищаемых ресурсов системы. Каждый сотрудник (при приеме на работу) должен подписывать обязательство о соблюдении и ответственности за нарушение установленных требований по сохранению персональных данных Администрации. 

Обработка персональных данных в компонентах информационных систем Администрации должна производиться в соответствии с утвержденными технологическими инструкциями.

5.5.​ Регламентация процессов обслуживания и осуществления модификации аппаратных и программных ресурсов

В целях поддержания режима информационной безопасности аппаратно-программная конфигурация автоматизированных рабочих мест сотрудников Администрации, с которых возможен доступ к ресурсам информационной системы, должна соответствовать кругу возложенных на данных пользователей функциональных обязанностей. 

В компонентах информационной системы и на рабочих местах пользователей должны устанавливаться и использоваться лицензионные программные средства.

5.6.​ Обеспечение и контроль физической целостности (неизменности конфигурации) аппаратных ресурсов

Оборудование информационной системы, используемое для доступа и хранения персональных данных, к которому доступ обслуживающего персонала в процессе эксплуатации не требуется, после наладочных, ремонтных и иных работ, связанных с доступом к его компонентам должно закрываться. 

5.7.​ Подбор и подготовка персонала, обучение пользователей

Пользователи информационных систем Администрации, а также руководящий и обслуживающий персонал должны быть ознакомлены со своим уровнем полномочий, а также организационно-распорядительной, нормативной, технической и эксплуатационной документацией, определяющей требования и порядок обработки персональных данных в Администрации.

Обеспечение безопасности персональных данных возможно только после выработки у пользователей определенной культуры работы, т.е. норм, обязательных для исполнения всеми, кто работает с информационными ресурсами Администрации. К таким нормам можно отнести запрещение любых умышленных или неумышленных действий, которые нарушают нормальную работу компонентов информационных систем Администрации, вызывают дополнительные затраты ресурсов, нарушают целостность хранимой и обрабатываемой информации, нарушают интересы законных пользователей, владельцев или собственников. 

Все пользователи информационных систем Администрации должны быть ознакомлены с организационно - распорядительными документами по обеспечению безопасности персональных данных Департамента, в части, их касающейся, должны знать и неукоснительно выполнять инструкции и знать общие обязанности по обеспечению безопасности персональных данных. Доведение требований указанных документов до лиц, допущенных к обработке защищаемых персональных данных, должно осуществляться под роспись. 

5.8.​ Ответственность за нарушения установленного порядка пользования ресурсами информационных системАдминитрации.

Мера ответственности персонала за действия, совершенные в нарушение установленных правил обеспечения безопасной работы с персональными данными, должна определяться нанесенным ущербом, наличием злого умысла и другими факторами по усмотрению руководства Администрации. 

Для реализации принципа персональной ответственности пользователей за свои действия необходимы: 

​ (индивидуальная идентификация пользователей и инициированных ими процессов, т.е. установление за ними идентификатора (login, Username), на базе которого будет осуществляться разграничение доступа в соответствии с принципом обоснованности доступа; 

​ (проверка подлинности пользователей (аутентификация) на основе паролей; 

​ (реакция на попытки несанкционированного доступа (сигнализация, блокировка и т.д.).

5.9.​ Средства обеспечения безопасности персональных данных

Для обеспечения информационной безопасности Администрации используются следующие средства защиты: 

​ (физические средства; 

​ (технические средства; 

​ (средства идентификации и аутентификации пользователей; 

​ (средства разграничения доступа; 

​ (средства обеспечения и контроля целостности; 

​ (средства оперативного контроля и регистрации событий безопасности. 

Средства защиты должны применяться ко всем ресурсам информационных систем Департамента, независимо от их вида и формы представления информации в них.

5.10.​ Физические средства защиты

Физические меры защиты основаны на применении разного рода механических, электронных или электронно-механических устройств и сооружений, специально предназначенных для создания физических препятствий на возможных путях проникновения и доступа потенциальных нарушителей к компонентам системы и защищаемым персональным данным, а также технических средств визуального наблюдения, связи и охранной сигнализации. 

Для обеспечения физической безопасности компонентов информационных систем Администрации необходимо осуществлять ряд организационных и технических мероприятий, включающих: проверку оборудования, предназначенного для обработки персональных данных, на: 

​ (наличие специально внедренных закладных устройств; 

​ (введение дополнительных ограничений по доступу в помещения, предназначенные для хранения и обработки персональных данных; 

​ (оборудование систем информатизации устройствами защиты от сбоев электропитания и помех в линиях связи.

5.10.1.​ Технические средства защиты

Технические (аппаратно-программные) меры защиты основаны на использовании различных электронных устройств и специальных программ и выполняющих (самостоятельно или в комплексе с другими средствами) функции защиты (идентификацию и аутентификацию пользователей, разграничение доступа к ресурсам, регистрацию событий, криптографическое закрытие информации и т.д.). 

С учетом всех требований и принципов обеспечения безопасности персональных данных по всем направлениям защиты в состав системы защиты должны быть включены следующие средства: 

​ (средства разграничения доступа к данным; 

​ (средства регистрации доступа к компонентам информационной системы и контроля за использованием информации; 

​ (средства реагирования на нарушения режима информационной безопасности.

На технические средства защиты возлагается решение следующих основных задач: 

​ (идентификация и аутентификация пользователей при помощи имен или специальных аппаратных средств (Advantor, Touch Memory, Smart Card и т.п.); 

​ (регламентация и управление доступом пользователей в помещения, к физическим и логическим устройствам; 

​ (защита от проникновения компьютерных вирусов и разрушительного воздействия вредоносных программ; 

​ (регистрация всех действий пользователя в защищенном журнале, наличие нескольких уровней регистрации; 

​ (защита данных системы защиты на файловом сервере от доступа пользователей, в чьи должностные обязанности не входит работа с информации, находящейся на нем. 

5.11.Средства идентификации и аутентификации пользователей

В целях предотвращения работы с ресурсами информационных систем Администрации посторонних лиц необходимо обеспечить возможность распознавания каждого легального пользователя (или групп пользователей). Для идентификации могут применяться различного рода устройства: магнитные карточки, ключи, ключевые вставки, дискеты и т.п. 

Аутентификация (подтверждение подлинности) пользователей также может осуществляться: 

​ (путем проверки наличия у пользователей каких-либо специальных устройств (магнитных карточек, ключей, ключевых вставок и т.д.); 

​ (путем проверки знания ими паролей; 

​ (путем проверки уникальных физических характеристик и параметров самих пользователей при помощи специальных биометрических устройств.

5.10.2.​ Средства разграничения доступа

Зоны ответственности и задачи конкретных технических средств защиты устанавливаются исходя из их возможностей и эксплуатационных характеристик, описанных в документации на данные средства. 

Технические средства разграничения доступа должны по возможности быть составной частью единой системы контроля доступа: 

​ (на контролируемую территорию; 

​ (в отдельные помещения; 

​ (к компонентам информационной среды Администрации и элементам системы защиты персональных данных (физический доступ); 

​ (к информационным ресурсам (документам, носителям информации, файлам, наборам данных, архивам, справкам и т.д.); 

​ (к активным ресурсам (прикладным программам, задачам и т.п.); 

​ (к операционной системе, системным программам и программам защиты.

5.10.3.Средства обеспечения и контроля целостности

Средства обеспечения целостности включают в свой состав средства резервного копирования, программы антивирусной защиты, программы восстановления целостности операционной среды и баз данных. 

Средства контроля целостности информационных ресурсов системы предназначены для своевременного обнаружения модификации или искажения ресурсов системы. Они позволяют обеспечить правильность функционирования системы защиты и целостность хранимой и обрабатываемой информации. 

Контроль целостности информации и средств защиты, с целью обеспечения неизменности информационной среды, определяемой предусмотренной технологией обработки, и защиты от несанкционированной модификации персональных данных должен обеспечиваться: 

​ (средствами разграничения доступа (в помещения, к документам, к носителям информации, к серверам, логическим устройствам и т.п.); 

​ (средствами электронной подписи; 

​ (средствами подсчета контрольных сумм (для используемого программного обеспечения).

5.10.4.Средства оперативного контроля и регистрации событий безопасности

Средства объективного контроля должны обеспечивать обнаружение и регистрацию всех событий (действий пользователей, попыток НСД и т.п.), которые могут повлечь за собой нарушение безопасности и привести к возникновению кризисных ситуаций. Анализ собранной средствами регистрации информации позволяет выявить факты совершения нарушений, их характер, подсказать метод его расследования и способы поиска нарушителя и исправления ситуации. Средства контроля и регистрации должны предоставлять возможности: 

​ (ведения и анализа журналов регистрации событий безопасности (системных журналов); 

​ (получения твердой копии (печати) журнала регистрации событий безопасности; 

​ (упорядочения журналов, а также установления ограничений на срок их хранения; 

​ (оперативного оповещения ответственного за организацию обработки персональных данных о нарушениях. 

При регистрации событий безопасности в журнале должна фиксироваться следующая информация: 

​ (дата и время события; 

​ (идентификатор субъекта, осуществляющего регистрируемое действие; 

​ (действие (тип доступа). 

5.11.​ Контроль эффективности системы защиты

Контроль эффективности защиты персональных данных осуществляется с целью своевременного выявления и предотвращения утечки персональных данных за счет несанкционированного доступа, а также предупреждения возможных специальных воздействий, направленных на уничтожение персональных данных, разрушение средств информатизации. Контроль может проводиться привлекаемыми для этой цели организациями, имеющими лицензию на этот вид деятельности. 

Оценка эффективности мер защиты персональных данных проводится с использованием технических и программных средств контроля на предмет соответствия установленным требованиям.

Приложение № 16

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

ТИПОВОЕ СОГЛАСИЕ
на обработку персональных данных субъекта
«Я (ФИО полностью), паспорт (иной документ, удостоверяющий личность) серия____№__________, выдан (кем и когда), проживающий по адресу_____________________________________________________________

________________________________________________________________________,

______________ года рождения, контактный телефон____________ настоящим подтверждаю свое согласие на обработку администрацией Выдропужского сельского поселения (далее Администрация), моих персональных данных в целях заключения и реализации Трудового договора, а также в целях соблюдения требований действующего законодательства.

Для целей настоящего Трудового договора мои персональные данные включают в себя: фамилию, имя, отчество, дату рождения, адрес проживания, контактный телефон, паспортные данные, ИНН и СНИЛС.

Я даю согласие на получения моих персональных данных у третьей стороны, в случае возникновения необходимости.

Администрация вправе осуществлять все необходимые действия с моими персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, передачу (УФНС, ПФР, ФСС и т.д.), обезличивание, блокирование, уничтожение, внесение в информационную систему, обработку с использованием средств автоматизации или без использования таких средств. 

Передача моих персональных данных иным лицам или их разглашение может осуществляться только с моего письменного согласия.

Департамент может осуществлять обработку моих персональных данных в течение действия Трудового договора и в течение 75 (семидесяти пяти) лет после его прекращения.

Я вправе отозвать свое согласие на обработку персональных данных посредством соответствующего письменного заявления, что влечет дальнейшее расторжения Трудового договора. 

Данное согласие передано мной в момент подписания Трудового договора.

	
	
	_________________И.О. Фамилия

«___»____________201_г.


Приложение № 17

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

от 25.02.2013 № 9

Типовая форма разъяснения 
субъекту   персональных   данных  юридических  последствий   отказа   предоставить   свои   персональные   данные  
Мне, __________________________________________________________________

разъяснены юридические  последствия   отказа   предоставить   свои   персональные   данные  Администрации. 

В соответствии со статьями 57, 65 Трудового кодекса Российской Федерации субъект персональных данных, поступающий на работу или работающий в Администрации, обязан представить определенный перечень информации о себе.

Без предоставления субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может быть заключен.

На основании пункта 11 части 1 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы.

«____»_________________ ___________________________

дата подпись

Приложение № 18

к постановлению администрации

Выдропужского сельское поселение Спировского района Тверской области

От 25.02.2013 № 9

Лист ознакомления 
муниципального служащего и служащего, замещающего должности не являющиеся должностями муниципальной службы администрации Выдропужского сельского поселения , непосредственно осуществляющего обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных
	Я,
	

	(фамилия, имя, отчество)

	

	(должность) 

	ознакомлен(а) с положениями законодательства Российской Федерации о персональных данных (в том числе с требованиями к защите персональных данных), локальными актами по вопросам обработки персональных данных. 

Мною изучены положения Федерального закона от 27 июля 2006г № 152-ФЗ «О персональных данных», Федерального закона от 27 июля 2004 г. № 79-ФЗ «О государственной гражданской службе Российской Федерации», Трудового кодекса Российской Федерации, Постановления Правительства Российской Федерации от 15 сентября 2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемых без использования средств автоматизации», Постановления Правительства Российской Федерации от 17 ноября 2007 г. № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», Постановления Правительства Российской Федерации от 21 марта 2012 г. № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», Приказа Федеральной службы по техническому и экспортному контролю от 05.02.2010 г. № 58 «Об утверждении положения о методах и способах защиты информации в информационных системах персональных данных» и локальные акты Администрации Выдропужского сельского поселения, определяющие политику в отношении обработки персональных данных.

Я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известных мне в связи с исполнением должностных обязанностей. 

Ответственность и права, предусмотренные Федеральным законом от 27 июля 2006г № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснены.
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	(дата)
	(подпись) (расшифровка подписи)


	
	
	Приложение № 19

к постановлению администрации Выдропужского сельского поселения

Спировского района 

Тверской области

от 25.02.2013 № 9

	ЖУРНАЛ
инструктажа сотрудников администрации Выдропужского сельского поселения, имеющих доступ к персональным данным в соответствии с настоящим постановлением

	
	
	Срок хранения:

Начат «___»_______2013.

Окончен «___»_______201_.

На _____ листах

	
	с.Выдропужск, 2013 г.
	


	№
	Организационно-распорядительные документы по защите персональных данных
	ФИО Ответственного
	ФИО инструктируемого
	Подпись инструктируемого и дата

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


Приложение № 20

к постановлению администрации Выдропужского сельского поселения

Спировского района Тверской области

от 25.02.2013 № 9

МЕТОДИКА
проведения классификации информационных систем персональных данных администрации Выдропужского сельского поселения
4.​ ОБЩИЕ ПОЛОЖЕНИЯ
4.1.​ Данный документ применяется для проведения классификации информационных систем персональных данных (далее ИСПДн) Администрации Выдропужского сельского поселения (далее Администрация).

4.2.​  Для проведения классификации ИСПДн в Администрации распоряжением главы администрации назначается комиссия из числа штатных сотрудников. 

4.3.​ Порядок проведения классификации и параметры ИСПДн приведены в «Порядке проведения классификации ИСПДн», который утвержден совместным приказом ФСТЭК/ФСБ/МИТС России от 13.02.2008г. № 55/86/20.

5.​ ИСХОДНЫЕ ДАННЫЕ ОБ ИСПДН
5.1.​ Общие данные

При обработке персональных данных (ПДн) в ИСПДн, Администрация является оператором персональных данных (ПДн) физических лиц, юридических лиц и индивидуальных предпринимателей, находящихся на территории сельского поселения с). 

Цели и условия обработки, состав ПДн определяются Федеральным законодательством. Законами Тверской области и нормативно-правовыми актами сельского поселения. 

5.2.​ Описание ИСПДн

ИСПДн «АИС СП» состоит из 4 АРМ, входящих в состав общей ЛВС Администрации. Они расположены:

в кабинете главы администрации (1 АРМ), в кабинете заместителя главы администрации и главного специалиста-эксперта (2 АРМ) и в кабинете специалиста по работе с населением (1 АРМ) в помещении № 10 на первом этаже двухэтажного административного здания по адресу: Тверская область Спировский район с.Выдропужск ул. Новая д.1. Доступ в Интернет организован через индивидуальную абонентскую линию и модем , настроен на всех АРМ.

5.3.​ Топологическая схема ИСПДн 

[image: image4]
5.4.​ Описание обработки ПДн в ИСПДн

В ИСПДн «АИС СП» ПДн хранятся и обрабатываются локально на АРМ с использованием офисного пакета MS Office 2007, пакета MS Office 2003, и специализированного программного обеспечения «АИС СП». Передача ПДн производиться по каналу Интернет. 

5.5.​ Описание доступа к ПДн и ИСПДн

К ПДн имеют доступ только сотрудники Администрации. Обслуживание технических и программных средств осуществляется внештатным сотрудником Администрации .

6.​ ОПРЕДЕЛЕНИЕ КЛАССА ИСПДН
Класс ИСПДн определяется исходя из значений параметров, приведенных в таблице.

	Параметры исходных данных
	Значения исходных характеристик

ИСПДн «АИС СП»

	1.
	Категория ПДн
	

	
	категория 1
	

	
	категория 2
	

	
	категория 3
	V

	
	категория 4
	

	2.
	Объем ПДн
	

	
	до 1000 субъектов
	V

	
	от 1000 до 100000 субъектов
	

	
	больше 100000 субъектов
	

	3.
	Тип ИСПДн
	

	
	типовая
	V

	
	специальная
	V

	4.
	Характеристики безопасности
	

	
	конфиденциальность
	V

	
	целостность
	V

	
	доступность
	V

	
	достоверность
	V

	
	подотчетность
	V

	5.
	Наличие соединений с сетями общего пользования
	

	
	есть
	V

	
	нет
	

	6.
	По количеству пользователей и правам доступа
	

	
	однопользовательская
	

	
	многопользовательская с равными правами доступа
	

	
	многопользовательская с разными правами доступа
	V

	7.
	Разграничение доступа
	

	
	c разграничением
	

	
	без разграничения
	V

	8.
	Структура ИСПДн
	

	
	автономная
	

	
	локальная
	V

	
	распределенная
	

	9.
	Местоположения ИСПДн
	

	
	в пределах РФ
	V

	
	выходящая за пределы РФ
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