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ГЛАВА МЕСТНОЙ АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ
ЗАЛУКОКОАЖЕ ЗОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ  И ДЗЭЛЫКЪУЭ МУНИЦИПАЛЬНЭ КУЕЙМ ЩЫЩ ДЗЭЛЫКЪУЭКЪУАЖЭ

КЪАЛЭ ЖЫЛАГЪУЭМ И  ЩIЫПIЭ АДМИНИСТРАЦЭМ И IЭТАЩХЬЭ

КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ЗОЛЬСК МУНИЦИПАЛЬНЫЙ РАЙОНУНУ ЗАЛУКОКОАЖЕ ШАХАР ПОСЕЛЕНИЯСЫНЫ ЖЕР-ЖЕРЛИ АДМИНИСТРАЦИЯНЫ БАШЧЫСЫ

361700,  п. Залукокоаже, ул. Калмыкова, 20                                       тел. (86637)4-15-62, факс: (86637) 4-11-88   


 29.09.2016 г.                                           

                                                                                             РАСПОРЯЖЕНИЕ  № 56
                                                                                                              УНАФЭ  № 56
                                                                                                                            БУЙРУГЪ  № 56  
	О     назначении     ответственных    за организацию  обработки персональных данных  и за обеспечение безопасности персональных данных  в    местной    администрации  городского    поселения     Залукокоаже Зольского муниципального района КБР
	


В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», в целях обеспечения выполнения требований  постановления Правительства Российской Федерации от 21.03.2012 №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», руководствуясь Уставом городского поселения Залукокоаже:
            1. Назначить ответственным за организацию обработки персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР  Шерметову Маринат Ахмедовну- заместителя главы-начальника отдела по социальным и общим вопросам, молодежной политике и спорту местной администрации городского поселения Залукокоаже.

            2. Назначить ответственным за обеспечение безопасности персональных данных в информационных системах персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР  - Бженикова Азамата Юрьевича главного специалиста отдела по социальным и общим вопросам, молодежной политике и спорту местной администрации городского поселения Залукокоаже.

3. Утвердить должностную инструкцию ответственного за организацию обработки персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (приложение №1).

4. Утвердить должностную инструкцию ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР  (приложение №2)
5.Считать утратившим силу распоряжение главы местной администрации городского поселения Залукокоаже от 09.11.2015г № 68.
6.Разместить настоящее постановление на официальном сайте местной администрации г.п. Залукокоаже  Зольского муниципального района КБР. 

7. Контроль за исполнением настоящего распоряжения оставляю за собой.

Глава местной администрации

г.п. Залукокоаже                                                                                 П.А. Бжахов

                                                      Приложение №1 





Утверждена
распоряжением главы местной 

администрации г.п. Залукокоаже 

            от 29.09.2016 г. №56 

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ

ответственного за организацию обработки персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР
1. Общие положения

Должностная инструкция лица, ответственного за организацию обработки персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (далее - Инструкция), разработана в соответствии с Постановлением Правительства Российской Федерации от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами".

Настоящая  Инструкция закрепляет обязанности, права и ответственность лица, ответственного за организацию обработки персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР (далее – Местная администрация).

Лицо, ответственное за организацию обработки персональных данных, в своей работе руководствуется Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", иными нормативными правовыми актами, настоящей Инструкцией, а также иными локальными нормативными актами Местной администрации, регламентирующими вопросы обработки персональных данных.

2. Обязанности лица, ответственного за организацию

обработки персональных данных в Местной администрации

2.1. Лицо, ответственное за организацию обработки персональных данных в Местной администрации, обязано:

- осуществлять внутренний контроль за соблюдением работниками Местной администрации законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных;

- доводить до сведения работников местной администрации положения законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите 
персональных данных;

- организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществлять контроль за приемом и обработкой указанных обращений и запросов;
- разъясняет субъекту персональных данных юридические последствия отказа предоставления его персональных данных;

- в случае нарушения в Местной  администрации требований к защите персональных данных принимает необходимые меры по восстановлению нарушенных прав субъектов персональных данных.
3. Права лица, ответственного за организацию обработки

персональных данных в Местной  администрации

3.1. Лицо, ответственное за организацию обработки персональных данных, имеет право:

- принимать решения в пределах своей компетенции; требовать от работников организации соблюдения действующего законодательства, а также локальных нормативных актов организации о персональных данных;

- контролировать в Местной администрации осуществление мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами;

- взаимодействовать со  структурными подразделениями Местной администрации по вопросам обработки персональных данных.
- участвовать в разработке мероприятий по совершенствованию безопасности персональных данных;

- инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения информационной безопасности, несанкционированного доступа, утраты, порчи защищаемых персональных данных и технических средств из состава информационных систем;

-  давать свои предложения по совершенствованию организационных, технологических и технических мер защиты персональных данных в Местной  администрации.

4. Ответственность лица, ответственного за организацию

обработки персональных данных в Местной администрации

4.1. За ненадлежащее исполнение или неисполнение настоящей Инструкции, а также за нарушение требований законодательства о персональных данных лицо, ответственное за организацию обработки персональных данных в Местной администрации, несет предусмотренную законодательством Российской Федерации ответственность.
С инструкцией ознакомлен:
_______________               ______________________        ________________________________
       дата                                             подпись                                                 Ф.И.О.

                                                      Приложение №2 





Утверждена
распоряжением главы местной 

администрации г.п. Залукокоаже 

            от 29.09.2016 г. №56 

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ

ответственного за обеспечение безопасности персональных данных в информационных системах персональных данных в местной администрации городского поселения Залукокоаже Зольского муниципального района КБР
1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая инструкция определяет задачи, функции, обязанности, права и ответственность лица, ответственного за обеспечение безопасности персональных данных в информационной системе персональных данных (ИСПДн).

1.2. Ответственный за обеспечение безопасности персональных данных назначается распоряжением местной администрации Майского муниципального района.

1.3. Ответственный за обеспечение безопасности персональных данных в своей работе руководствуется требованиями руководящих документов по безопасности информации, положениями нормативно-правовых актов РФ, распоряжениями, а также положениями настоящей Инструкции.

1.4. Ответственный за обеспечение безопасности персональных данных является лицом, ответственным за выявление инцидентов в информационной системе и реагирование на них.

2. ОСНОВНЫЕ ОБЯЗАННОСТИ
Основными действиями ответственного за обеспечение безопасности персональных данных при выполнении своих обязанностей являются:

2.1. Проведение инструктажа и консультации пользователей ПЭВМ по соблюдению установленного режима конфиденциальности при обработке персональных данных в ИСПДн.

2.2. Взаимодействие с ответственными за эксплуатацию ИСПДн и администратором безопасности информации (АБ) по вопросам обеспечения защиты информации и прав доступа пользователей к ней.

2.3. Выполнение, учет и контроль изменений, вносимых:

- в списки пользователей ИСПДн;

- в перечень защищаемых информационных ресурсов ИСПДн;

2.4. Организация и проведение периодического и внеочередного контроля работы пользователей.

2.5. Контроль выполнения пользователями ИСПДн установленного режима конфиденциальности при обработке персональных данных, в том числе, соблюдения режима конфиденциальности при обращении с персональными идентификаторами, личными ключевыми дискетами и карточками паролей, со съемными машинными носителями информации, в процессе создания машинных документов, при процедурах «лечения» администратором безопасности информации зараженных файлов.

2.6. Участие в процедурах контроля операций по безопасному удалению личных файлов пользователя при прекращении полномочий учетной записи, по уничтожению (в установленном порядке) старых карточек паролей (при замене АБ паролей пользователям) и созданию новых карточек паролей.

2.7. Организация и участие в служебных расследованиях для выяснения причин утечки или воздействия на обрабатываемую в ИСПДн информацию, компрометации паролей с целью выяснения величины нанесенного ущерба безопасности информации и выработки новых или совершенствования принятых технических и организационных мер по защите информации от реализации угрозы в будущем.

2.8. При возникновении необходимости, организация и участие в мероприятиях, связанных с событиями вскрытия, опечатывания, модификации состава, ремонта и т.д. технических средств ИСПДн. Опечатывание корпусов технических средств ИСПДн. Составление актов о вскрытии и опечатывании корпусов технических средств.

2.9. Проведение анализа воздействия изменений в конфигурации информационной системы и системы защиты персональных данных на обеспечение безопасности персональных данных.

2.10. Документальное оформление изменений в конфигурации информационной системы и системы защиты персональных данных.

2.11. Анализ инцидентов, в том числе, определение источников и причин возникновения инцидентов, а так же оценка их последствий, принятие мер по устранению последствий инцидентов.

2.12. Планирование и принятие мер по предотвращению повторного возникновения инцидентов.

3. ПРАВА
Ответственный за обеспечение безопасности персональных данных имеет право:

3.1. Требовать от пользователей ИСПДн выполнения положений следующих инструкций по обеспечению информационной безопасности ИСПДн:

- «Инструкцию по работе пользователей информационной системы персональных данных»;

- «Инструкцию по применению парольной защиты и личных идентификаторов в информационной системе персональных данных», в части их касающейся;

- «Инструкцию по проведению антивирусного контроля в информационной системе персональных данных», в части их касающейся;

- «Инструкцию об организации учета, хранения и выдачи машинных носителей, содержащих персональные данные информационной системы персональных данных», в части их касающейся».

3.2. Участвовать в разработке мероприятий по совершенствованию системы защиты информации в ИСПДн.

3.3. Вносить изменения в конфигурацию информационной системы и системы защиты персональных данных.

3.4. Обращаться к Главе местной администрации Майского муниципального района с мотивированным предложением по приостановке процесса обработки информации в ИСПДн или отстранению от работы пользователя ИСПДн в случаях систематического нарушения режима конфиденциальности, технологии обработки информации в ИСПДн.

3.5. Требовать от пользователей и администраторов информационной системы своевременного информирования о возникновении инцидентов в информационной системе.

4. ОТВЕТСТВЕННОСТЬ
    На ответственного за обеспечение безопасности персональных данных возлагается персональная ответственность за полноту и качество выполнения своих должностных обязанностей, а также за реализацию адекватных реальным угрозам безопасности информации режимных мер по защите информации и за их своевременное применение.
С инструкцией ознакомлен:
_______________               ______________________        ________________________________

       дата                                             подпись                                                 Ф.И.О.
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