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ГЛАВА МЕСТНОЙ АДМИНИСТРАЦИИ ГОРОДСКОГО ПОСЕЛЕНИЯ
ЗАЛУКОКОАЖЕ ЗОЛЬСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

КАБАРДИНО-БАЛКАРСКОЙ РЕСПУБЛИКИ

КЪЭБЭРДЕЙ-БАЛЪКЪЭР РЕСПУБЛИКЭМ  И ДЗЭЛЫКЪУЭ МУНИЦИПАЛЬНЭ КУЕЙМ ЩЫЩ ДЗЭЛЫКЪУЭКЪУАЖЭ

КЪАЛЭ ЖЫЛАГЪУЭМ И  ЩIЫПIЭ АДМИНИСТРАЦЭМ И IЭТАЩХЬЭ

КЪАБАРТЫ-МАЛКЪАР РЕСПУБЛИКАНЫ ЗОЛЬСК МУНИЦИПАЛЬНЫЙ РАЙОНУНУ ЗАЛУКОКОАЖЕ ШАХАР ПОСЕЛЕНИЯСЫНЫ ЖЕР-ЖЕРЛИ АДМИНИСТРАЦИЯНЫ БАШЧЫСЫ

361700,  п. Залукокоаже, ул. Калмыкова, 20                                       тел. (86637)4-15-62, факс: (86637) 4-11-88   


 30.12.2016 г.                                           

                                                                                             РАСПОРЯЖЕНИЕ  № 89
                                                                                                              УНАФЭ  № 89
                                                                                                                            БУЙРУГЪ  № 89  
Об утверждении  Плана мероприятий по защите персональных данных и Плана внутренних проверок состояния защиты персональных данных в местной администрации городского поселения Залукокоаже на 2017 год


В соответствии с Федеральным законом от 27.07.2006 №152-ФЗ «О персональных данных», постановлением Правительства РФ от 21 марта 2012г. №211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»:


1.Утвердить План мероприятий по защите персональных данных в местной администрации городского поселения Залукокоаже на 2017 год  (приложение №1).  


2. Утвердить План внутренних проверок состояния защиты персональных данных в местной администрации г.п. Залукокоаже на 2017 год (приложение №2).

  3. Утвердить форму протокола проведения внутренней проверки условий обработки персональных данных (приложение №3)  

4.Контроль за выполнением настоящего постановления оставляю за собой.

Глава местной администрации

г.п. Залукокоаже                                                                                 П.А.Бжахов

Приложение №1
утвержден 
распоряжением главы местной
 администрации г.п. Залукокоаже

от 30.12.2016 года № 89 
План 
мероприятий по защите персональных в местной администрации г.п. Залукокоаже на 2017 год
План составляется для реализации мероприятий, обеспечивающих сохранность персональных данных и исключающих несанкционированный доступ к ним при хранении материальных носителей персональных данных.

Выбор конкретных мероприятий осуществляется на основании анализа частной модели актуальных угроз и частной модели вероятного нарушителя.

В План включены следующие категории мероприятий:

· организационные (административные);

· технические (аппаратные и программные);

· физические;

· контролирующие.

План мероприятий содержит следующую информацию:

· Название мероприятия;

· Периодичность проведения проверки;

· Исполнитель мероприятия.

Технические и контролирующие мероприятия распространяются на все информационные системы персональных данных (ИСПДн) местной администрации городского поселения  Залукокоаже 

	Мероприятие
	Периодичность
	Исполнитель/ Ответственный

	Организационные мероприятия

	Осуществление внутреннего контроля за соблюдением и его сотрудниками законодательства РФ о персональных данных, в том числе требований к защите персональных данных.
	ежегодно
	Шерметова М.А

	Доведение до сведения положения законодательства РФ о персональных данных, разработанных внутренних локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.
	По мере необходимости, в рабочем порядке
	Шерметова М.А.

	Организация приема и обработки обращений и запросов субъектов персональных данных или их представителей и (или) осуществление контроля за приемом и обработкой таких обращений и запросов.
	По мере необходимости
	Шерметова М.А.

	Отслеживание изменений в процессах 
обработки персональных данных на Предприятии. И в случае изменения сведений в части 3 ст. 22 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также в случае прекращения обработки персональных данных, Специалист, готовит проект письма о внесении изменений с последующим направлением в контролирующий орган в течение 10 рабочих дней с даты возникновения таких изменений или с даты прекращения обработки персональных данных.
	постоянно
	Шерметова М.А.

	Проведение инструктажей для работников
	По мере необходимости
	Шерметова М.А.

Бжеников А.Ю.

	Определение уровня защищенности
	Разовое

срок до 01.10.2017
	Бжеников А.Ю.

	Обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними
	По мере необходимости
	Бжеников А.Ю.

	Учет всех защищаемых носителей информации с помощью их маркировки и занесение учетных данных в Журнал учета с отметкой об их выдаче (приеме)
	постоянно
	Бжеников А.Ю.

	Физические мероприятия

	Обеспечение сохранности материальных ценностей ПДн в помещениях
	постоянно
	Специалисты, обрабатывающие персональные данные

	Установка систем кондиционирования в помещениях, где расположены аппаратные средства ИСПДн 
	Разовое

срок до 31.12.2017
	Глава администрации

	Технические (аппаратные и программные) мероприятия

	Внедрение системы антивирусной защиты
	Разовое

срок до 31.12.2017
	Бжеников А.Ю.

	Контролирующие мероприятия

	Контроль над соблюдением режима обработки ПДн
	Еженедельно
	Шерметова М.А.

	Контроль над соблюдением режима защиты
	Ежедневно
	Шерметова М.А.

	Создание журнала внутренних проверок и поддержание его в актуальном состоянии
	постоянно
	Шерметова М.А.

	Контроль над выполнением антивирусной защиты
	Еженедельно
	Шерметова М.А.

	Контроль над соблюдением режима защиты при подключении к сетям общего пользования и (или) международного обмена
	Еженедельно
	Шерметова М.А.

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно
	Шерметова М.А.

	Контроль за обновлениями программного обеспечения и единообразия применяемого ПО на всех элементах ИСПДн
	Еженедельно
	Шерметова М.А.

	Контроль за обеспечением резервного копирования
	Ежемесячно
	Шерметова М.А.

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно
	Бжеников А.Ю.

	Поддержание в актуальном состоянии нормативно-организационных документов
	постоянно
	Шерметова М.А.

	Отслеживание объемов обрабатываемых ПДн, состава обрабатываемых ПДн в различных ИСПДн, целей обработки ПДн
	Ежегодно
	Шерметова М.А.


Приложение №2

утвержден 

распоряжением главы местной

 администрации г.п. Залукокоаже

от 30.12.2016 года № 89
план внутренних проверок состояния защиты персональных данных в местной администрации г.п. Залукокоаже на 2017 год 
	п/п
	Тема проверки
	Нормативный документ, предъявляющий требования
	Срок проведения
	Исполнитель

	1
	Соответствие обработки  ПДн с использованием средств автоматизации и без использования средств автоматизации к защите персональных данных


	Правила обработки персональных данных

Политика Администрации в отношении обработки персональных данных
	17.03.2017
	Ответственный за организацию обработки персональных данных

	2
	Соблюдение пользователями информационных систем персональных данных парольной политики
	Положение по защите персональных данных Администрации, обрабатываемых в ИСПДн
	Еженедельно
	Ответственный за организацию обработки персональных данных

	3
	Соблюдение пользователями информационных систем персональных данных антивирусной политики
	
	Еженедельно
	Ответственный за организацию обработки персональных данных

	4
	Соблюдение порядка доступа в помещения, где расположены элементы информационных систем персональных данных
	Список помещений Администрации, в которых обрабатываются персональные данные и доступ к ним
	22.09.2017
	Ответственный за организацию обработки персональных данных

	5
	Соблюдение порядка резервирования баз данных и хранения резервных копий
	Положение по защите персональных данных Администрации, обрабатываемых в ИСПДн
	Еженедельно
	Ответственный за организацию обработки персональных данных

	6
	Соблюдение порядка работы со средствами защиты информации
	
	16.06.2017
	Ответственный за организацию обработки персональных данных

	7
	Знание пользователей информационных систем персональных данных о своих действиях во внештатных ситуациях
	
	Ежегодно
	Ответственный за организацию обработки персональных данных

	8
	Хранение бумажных носителей с персональными данными
	Положение по защите персональных данных Администрации, обрабатываемых без использования средств автоматизации
	15.12.2017
	Ответственный за организацию обработки персональных данных

	
	Доступ к бумажным носителям с персональными данными
	
	15.12.2017
	Ответственный за организацию обработки персональных данных


Приложение №3

утвержден 

распоряжением главы местной

 администрации г.п. Залукокоаже

от 30.12.2016 года № 89
Протокол

проведения внутренней проверки условий обработки персональных данных в

местной администрации городского поселения Залукокоаже Зольского 
муниципального района КБР
Настоящий  Протокол  составлен  в  том, что «__».__.201_ года ответственным за организацию   обработки   персональных  данных   проведена проверка ___________________________________________________________________.

(тема проверки)

Проверка     осуществлялась     в     соответствии    с    требованиями

___________________________________________________________________________

__________________________________________________________________________.

(название документа)
В ходе проверки проверено:

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Выявленные нарушения:

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Меры по устранению нарушений:

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

___________________________________________________________________________

Срок устранения нарушений: _________________________.
                                  Ответственный за исполнение__________________________.
        Ответственный за организацию

  Обработки персональных данных _________________________________ 

________________________________

«_____» ________ 20____ года

ЛИСТ ОЗНАКОМЛЕНИЯ

сотрудников местной  администрации г.п. Залукокоаже, допущенных к обработке персональных данных

с Распоряжением главы местной администрации городского поселения Залукокоаже от 30.12.2016 года №89 «Об утверждении Плана мероприятий по защите персональных данных и Плана внутренних проверок состояния защиты персональных данных в местной администрации городского поселения Залукокоаже на 2017г»

	№

п/п
	Ф.И.О.
	Должность
	Дата ознакомления
	подпись

	1.
	Бжеников Азамат Юрьевич
	Главный специалист
	
	

	2.
	Псанукова Мадина Джабраиловна 
	Начальник отдела
	
	

	3.
	Псанукова Марьяна Аликовна
	Ведущий специалист
	
	

	4.
	Афаунова Элеонора Александровна
	Ведущий специалист
	
	

	5.
	Аброкова Алина Руслановна
	Начальник ВУС
	
	


ЛИСТ ОЗНАКОМЛЕНИЯ

сотрудников местной  администрации г.п. Залукокоаже, допущенных к обработке персональных данных

с Распоряжением главы местной администрации городского поселения Залукокоаже от 28.12.2017 года №111 «Об утверждении Плана мероприятий по защите персональных данных и Плана внутренних проверок состояния защиты персональных данных в местной администрации городского поселения Залукокоаже на 2018 г»

	№

п/п
	Ф.И.О.
	Должность
	Дата ознакомления
	подпись

	1.
	Бжеников Азамат Юрьевич
	Главный специалист
	
	

	2.
	Псанукова Мадина Джабраиловна 
	Начальник отдела
	
	

	3.
	Псанукова Марьяна Аликовна
	Ведущий специалист
	
	

	4.
	Афаунова Элеонора Александровна
	Ведущий специалист
	
	

	5.
	Аброкова Алина Руслановна
	Начальник ВУС
	
	


ПРОТОКОЛ

 проведения внутренней проверки условий обработки персональных данных  в Местной администрации городского поселения Залукокоаже Зольского
 муниципального района КБР

Настоящий Протокол составлен в том, что « 17 ». 03 .2017 года ответственным за организацию обработки персональных данных  местной  администрации г.п. Залукокоаже проведена проверка соответствия обработки ПДн с использованием средств автоматизации и без использования средств автоматизации требованиям к защите персональных данных_________________

Проверка осуществлялась в соответствии с требованиями Распоряжения главы местной администрации №89 от 30.12.2016г., с Планом мероприятий по защите ПДн на 2017 год и Планом внутренних проверок состояния защиты ПДН в местной администрации г.п. Залукокоаже на 2017 год
В ходе проверки проверено:

Соответствие используемых ИСПДн полномочий параметрам доступа, соблюдение пользователями ИСПДн «АИС САО» и информационной системы «СБИС» парольной политики, антивирусной политики, правил работы со съемными носителями ПДн 

Выявленные нарушения:

_____В ходе проверки нарушений  не выявлено. Обработка персональных данных  с использованием ПЭВМ и без использования ПЭВМ осуществляется в соответствии с требованиями к защите ПДн, установленными Федеральным Законом Российской Федерации от 27.07.2006 г №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами_

Меры по устранению нарушений:

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

Срок устранения нарушений: _________________________.

Ответственный за исполнение _________________________ 

Ответственный за организацию

обработки персональных данных ____________________  Шерметова М.А.
	
	

	« 17 ». 03 .2017 года
	

	
	

	
	


ПРОТОКОЛ

 проведения внутренней проверки условий обработки персональных данных  в Местной администрации городского поселения Залукокоаже Зольского
 муниципального района КБР

Настоящий Протокол составлен в том, что « 16 ». 06 .2017 года ответственным за организацию обработки персональных данных  местной  администрации г.п. Залукокоаже проведена проверка соответствия  соблюдения  порядка работы со средствами защиты информации   требованиям к защите персональных данных_________________
Проверка осуществлялась в соответствии с требованиями Распоряжения главы местной администрации №89 от 30.12.2016г., с Планом мероприятий по защите ПДн на 2017 год и Планом внутренних проверок состояния защиты ПДН в местной администрации г.п. Залукокоаже на 2017 год
В ходе проверки проверено:

Соответствие соблюдения  порядка работы со средствами защиты информации   требованиям к защите персональных данных

Выявленные нарушения:

_____В ходе проверки нарушений  не выявлено. Порядок работы со средствами защиты информации осуществляется в соответствии с требованиями к защите ПДн, установленными Федеральным Законом Российской Федерации от 27.07.2006 г №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами_

Меры по устранению нарушений:

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

Срок устранения нарушений: _________________________.

Ответственный за исполнение _________________________ 

Ответственный за организацию

обработки персональных данных ____________________  Шерметова М.А.
	
	

	« 16 ». 06 .2017 года
	

	
	

	
	


ПРОТОКОЛ

 проведения внутренней проверки условий обработки персональных данных  в Местной администрации городского поселения Залукокоаже Зольского
 муниципального района КБР

Настоящий Протокол составлен в том, что « 22». 09 .2017 года ответственным за организацию обработки персональных данных  местной  администрации г.п. Залукокоаже проведена проверка соответствия соблюдения  порядка доступа в помещение, где расположены элементы информационных систем персональных данных  к защите персональных данных_________________

Проверка осуществлялась в соответствии с требованиями Распоряжения главы местной администрации №89 от 30.12.2016г., с Планом мероприятий по защите ПДн на 2017 год и Планом внутренних проверок состояния защиты ПДН в местной администрации г.п. Залукокоаже на 2017 год
В ходе проверки проверено:

Соответствие соблюдения порядка доступа в помещения, где расположены элементы информационных систем персональных данных  к требованиям защиты персональных данных
Выявленные нарушения:

_____В ходе проверки нарушений  не выявлено. Порядок доступа в помещения, где расположены элементы информационных систем персональных данных осуществляется в соответствии с  требованиями к защите ПДн, установленными Федеральным Законом Российской Федерации от 27.07.2006 г №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами_

Меры по устранению нарушений:

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

Срок устранения нарушений: _________________________.

Ответственный за исполнение _________________________ 

Ответственный за организацию

обработки персональных данных ____________________  Шерметова М.А.
	
	

	« 22 ». 09 .2017 года
	

	
	

	
	


ПРОТОКОЛ

 проведения внутренней проверки условий обработки персональных данных  в Местной администрации городского поселения Залукокоаже Зольского
 муниципального района КБР

Настоящий Протокол составлен в том, что « 15 ». 12 .2017 года ответственным за организацию обработки персональных данных  местной  администрации г.п. Залукокоаже проведена проверка соответствия хранения бумажных носителей с персональными данными и доступа к бумажным носителям с персональными данными  требованиям к защите персональных данных_________________

Проверка осуществлялась в соответствии с требованиями Распоряжения главы местной администрации №89 от 30.12.2016г., с Планом мероприятий по защите ПДн на 2017 год и Планом внутренних проверок состояния защиты ПДН в местной администрации г.п. Залукокоаже на 2017 год
В ходе проверки проверено: 
Соответствие хранения бумажных носителей с персональными данными и доступа к бумажным носителям с персональными данными  требованиям к защите персональных данных  

Выявленные нарушения:

_____В ходе проверки нарушений  не выявлено. Хранения бумажных носителей с персональными данными и доступа к бумажным носителям с персональными данными осуществляется в соответствии с требованиями к защите ПДн, установленными Федеральным Законом Российской Федерации от 27.07.2006 г №152-ФЗ «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами_

Меры по устранению нарушений:

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

Срок устранения нарушений: _________________________.

Ответственный за исполнение _________________________ 

Ответственный за организацию

обработки персональных данных ____________________  Шерметова М.А.
	
	

	« 15 ». 12 .2017 года
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